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در باب   ی بانک مرکز  ی بخشنامه ها  یاز عدم اجرا  یبانک ها در قبال خسارات ناش  یمدن  تیمسئول

ی ا انهیرا  یکلاهبردار  

ی گدلیب  دیسع  

ی و خدمات ادار   ییدانشگاه علوم قضا  یارشد رشته حقوق خصوص  یمقطع کارشناس  لیالتحص  فارغ  

 

  دهیچک

از آنها   یکیبه انحا مختلف مطرح است که    انیامکان ورود خسارت به مشتر  یمجاز  یبانکدار  تیفعال  انیدر جر  همواره

  است یس  یاجرا  یبرا   یامر بانک ها را مکلف به بستر ساز  نیازا  یری شگیجهت پ   یاست .بانک مرکز  یا  انهیرا  یکلاهبردار

وسهولت در کار آنان با توسل   انیبانک ها به جهت جذب مشتر  کن نموده است ل  ا یرمز پو  یاز جمله اجرا  یبانکدار  یها

پابرجا  استیآن س  یدر عدم اجرا  ی ممکن سع  قیبه هر طر   ی بانک   یها  تیدرفعال  ستایهمچون رمز ا  یاقدامات   ییها و 

 ت؟ مسئول اس   یوارد شود چه کس  انیموارد به مشتر  نیا  یدر اثرعدم اجرا  یاست که اگر خسارت  نیدارند.حال مسئله ا

رسد که بتوان  ی به نظر م رانیا یموجود درنظام حقوق یو مواد قانون ی و فقه یحقوق اتی، باتوجه به نظر  یکه به طور کل

راستا وارد شود بانک مسئول است؛ مگر آنکه خود   نی در ا  یخسارات یمعنا که اگر به مشتر  نیمطلق بد  تی مسئول  هینظر

مطلق بانک ها واستناد به آن ،    تی مسئول  هینظر  تی.اثبات حاکمدینما  مخسارات را فراه  نیورود ا  نهیسبب و زم  یمشتر

 .را کاهش خواهد داد انیدر روابط بانک ها و مشتر  یاز مشکلات فعل یاریقطعا بس

  

 

 ی ا انهیرا یکلاهبردار ،یبانک مرکز یبانک ،خسارت ، بخشنامه ها ، یمدن تیکلیدی: مسئول واژگان
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امروزه باتوجه به گسترش فضای مجازی همه فعالیت های بشر بخصوص فعالیت های اقتصادی دراین فضا قرار گرفته  

است و بیشتر مردم این فضا را برای فعالیت های اقتصادی خود برگزیده اند.یکی از اقسام فعالیت های اقتصادی مجازی  

پیشرفت ها بانکداری درفضای سایبر را ایجاد ودراختیار عموم   ،بانکداری مجازی است .بانک ها برای انطباق خود با این

که یکی از  ؛ لکن این فضا ازامنیت صد درصدی برخوردار نبوده وممکن است بستر ارتکاب جرایمی گردد  ؛  قرار داده اند  

حسب مسئولیت مهم ترین این جرایم ،کلاهبرداری های رایانه ای هستند که دراین فضا صورت می گیرند؛که بانک ها  

بایست امنیت لازم برای بانکداری مجازی را تامین   از منابع مشتریان هستند می  ذاتی خود مکلف به حفظ وحراست 

به استفاده  بانک ها  درخصوص الزام  ، همچون بخشنامه ای  صادره ازسوی بانک مرکزی    های   نمایند وازطرفی هم بخشنامه 

.حال این پرسش مطرح می شود که اگر بنا به دلایلی از جمله عدم رعایت  از رمز پویا نیز براین مهم تاکید کرده است

بخشنامه فوق الذکر که منجر به کلاهبرداری های رایانه ای شود این منابع آسیب ببیند چه شخصی وتا چه میزان وبنا  

ارده به افراد  به چه علتی مسئول است؟ وچه نظریه ای دراین خصوص پذیرفته شده است؟امروزه جبران ضرر وزیان و

قواعد ومبانی متعددی دارد که می بایست درباب مسئولیت مدنی پاسخ مقتضی را جست وجو نمود؛که دراین باب نظریاتی  

 ازجمله نظریه تقصیر،خطر،مسئولیت محض ومسئولیت مطلق درحقوق وقواعد غرور واقدام درفقه مطرح شده است. 

لاحات مرتبط پرداخته ،سپس به کلاهبرداری رایانه ای وامنیت بانکداری  دراین پژوهش درصددآنیم تا ابتدا به تعریف اصط

اشاره نموده وسپس به قوانین وبخشنامه ها دراین خصوص اشاره نموده ودرادامه مبانی ونظریات مسئولیت مدنی ونظرات  

 وقواعد فقهی دراین خصوص را ذکر نموده ودرپایان نیز نتیجه گیری بحث را بیان نماییم. 

  بخشنامه هایمسئولیت مدنی بانک ها درقبال خسارات ناشی از عدم اجرای  موضوع معنونه    ه سابقه پژوهشی دردرزمین

درموضوعات مشابه این موضوع ،  بانک مرکزی تاکنون این موضوع به صورت دقیق مورد تبیین قرار نگرفته است؛لکن  

، ملکوتی ومیرشکاری نگارش گردیده که دراین مقالاتی چند توسط دکتر محقق داماد، خرم آبادی ، عبدالهی، قنبری

 پژوهش حسب مورد اشاره خواهد شد. 

 تعاریف واصطلاحات

با توجه به اینکه درتمامی پژوهش ها یافتن درک صحیحی از موضوع، مستلزم ارائه تعاریفی چند ازموضوعات کلیدی آن 

 دین پژوهش ارائه نماییم: می باشد؛دراین فصل برآنیم تا بطور مختصر تعاریفی از اصطلاحات بنیا

  ( 1377-.)دهخدا در لغت “مسئولیت، مصدر جعلی از مسئول، ضمانت، ضمان، تعهد و مواخذه است مسئولیت: -

دار و مسئول آن باشد”. و در اصطلاح حقوقی مسئولیت” تعهد  آنچه که انسان از وظایف و اعمال و افعال عهده

قانونی )قهری یا اختیاری( شخص  درمقابل دیگری است خواه مالی باشد یا غیر مالی .که تقسیم بندی های  

ین پژوهش مورد توجه است مسئولیت گوناگونی ازمسئولیت در علم حقوق ارائه گردیده است که آنچه که درا

 مدنی است.   
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دارای دو معنا عام وخاص می باشد .معنای عام آن که مترادف ضمان قهری می باشد که    مسئولیت مدنی: -

عبارتست ازتکالیفی که درنتیجه امر مشروع یا نامشروعی،بدون اینکه قرارداد صحیحی در میان باشد،پدید می  

به پرداخت مالی یا انجام امری است،بدون اینکه الزام مزبور ناشی ازتراضی طرفین آیدیا به عبارت دیگر الزام  

ولی مسئولیت مدنی به معنای خاص عبارتست از تکلیف شخص به جبران زیانی    ( 1396)صفایی،  وقرارداد باشد. 

ه معنای  که این مسئولیت مدنی ب(1396)صفایی ،  که براثر عمل نامشروع)بجز غصب( به دیگری وارد شده است.

خاص یا ناشی ازنقض قرارداد است یا ناشی از جرم یاشبه جرم .که مسئولیت قراردادی الزام به جبران خسارت  

ناسی از عدم اجرای تعهدات قرار دادی است ولی مسئولیت مدنی غیر قرار دادی الزام به جبران ضرر ناشی  

ناشی از جرم)عمل نامشروع زیان آور عمدی    ازعمل زیان آور نامشروعی است که خارج ازقرارداد روی داده که

اعم ازاینکه جرم کیفری باشد یا نه(وشبه جرم)عمل نامشروع زیان آور،غیرعمدی وناشی از بی احتیاطی وبی  

 ( 1396)صفایی،مبالاتی( است  .

هاست. دو نوع بانک وجود  است که دارای مجوز به عنوان دریافت کننده سپرده مؤسسه مالیبانک نوعی    بانک: -

وسیله دولت یا بانک مرکزی قانون  در بیشتر کشورها، بانکها به .سرمایه گذاریدارد: بانکهای تجاری و بانکهای  

 .شوندگذاری می

ای گویند. مجموعه ی میکداررا بان پول مدیریت تجهیز و تخصیص منابع در بازار    بانکداری وفعالیت های بانکی: -

فعالیت شامل  از  بانکی،  عملیات  در  بانک سازماندهیو   ریزیبرنامهو   ستگذاریسیاها  نظام  اجرا،  نام دو  اری 

به  .دارد رسانی  وخدمت  اقتصادی  های  زمینه  در  ها  بانک  که  هستند  هایی  فعالیت  نیز  بانکی  های  فعالیت 

مشتریان وجذب سرمایه انجام می دهند که این فعالیت ها ممکن است مستلزم حضور مشتری باشد یا بصورت  

 ومجازی این فعالیت ها انجام وخدمت رسانی صورت گیرد.غیر حضوری 

بانکها برای اینکه بتوانند در بازار مالی از مزیت رقابتی بهره مند شوند و این مزیت را حفظ  بانکداری مجازی:   -

کنند، باید همواره بتوانند خود را با شرایط جدید سازگار کنند و فن آوری های جدید را بپذیرند. بانک مجازی 

های  نکی مانند سایر بانک ها است، با این مزیت که قادر است خدمات خود به مشتریانش را به جای شعبه  با

کند. در یک بانک مجازی مشتریان و کاربران یکی شده و از فیزیکی در فضای مجازی )مانند اینترنت( ارائه  

ا با بانکهای سنتی حداقل در شروع طریق اینترنت از خدمات بانکی استفاده می کنند.نقطه اشتراک این بانکه

کار شخصیت حقوقی مستقل، اساسنامه، هیأت مدیره و سرمایه و نقطه افتراق، دارایی های فیزیکی شناخته  

شود  .می 

بانک مجازی یک بانک رایانه ای است که قادر به انجام اکثر امور بانکی است که بانک های عادی انجام می  

نیازی که  تفاوت  این  با  امور   دهند.  توانند  می  خانگی  رایانه  هر  از  افراد  و  بود  نخواهد  شعبه  به  مراجعه  به 

بانکی،تجارت و بازرگانی مورد نظر خود را به انجام برسانند. به عبارت دیگر در بانکداری مجازی، تمام مراحل،  

تمام کشورهای جهان و    از واریز پول برای سپرده گذاری، تا دریافت و انتقال وجه، و مبادله اسناد بین بانکی با

.... از طریق رایانه انجام می شود. همچنین اجرای قوانین ضدپولشویی و امنیت بالا و شفافیت مبادلات با راه  

بانک ها میسر خواهد شد این  از آخرین .اندازی  استفاده  با  بوده که  بانکها  از  نوینی  بانک های مجازی نسل 

و بی نیاز از شعبه فیزیکی، خدمات و محصولات متنوع بانکی را به دستاوردهای فن آوری اطلاعات و ارتباطات 

https://modiremali.com/dictionary/%d9%85%d9%88%d8%b3%d8%b3%d9%87-%d9%85%d8%a7%d9%84%db%8c/
https://modiremali.com/dictionary/%d8%b3%d8%b1%d9%85%d8%a7%db%8c%d9%87-%da%af%d8%b0%d8%a7%d8%b1%db%8c/
https://fa.wikipedia.org/wiki/%D9%BE%D9%88%D9%84
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%A7%D8%B3%D8%AA%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%A7%D8%B3%D8%AA%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%A7%D8%B3%D8%AA%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D8%B1%DB%8C%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D8%B1%DB%8C%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D8%B1%DB%8C%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86%D8%AF%D9%87%DB%8C
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نمایند. دسترسی   از    24عموم عرضه می  امنیت  ساعته )درهرزمان و هرمکان(، سهولت دسترسی، سرعت و 

بانکهای مجازی  .جمله مزیت های این قبیل بانکها است که آینده صنعت بانکداری را دگرگون خواهد ساخت

با این تفاوت که با تشکیل این بانک، به جای ؛  دور نقش بانک های فعلی را خواهند داشت  درآینده نه چندان

به راحتی می تواند از طریق رایانه شخصی، امور بانکی    ؛ اینکه مشتری به صورت مستقیم به بانک مراجعه کند

و     که چابکی ، خلاقیتبانک های مجازی بانک هایی دانش محور می باشند و با توجه به این  .خود را انجام دهد

 ارائه خدمات در همه وقت و همه جا از ویژگی های بانک های مجازی به شمار می رود. 

 طرح موضوع 

 به بیان مسئله و طرح کلی موضوع اشاره نموده و سپس در مقام ارائه راه حل برخواهیم آمد.  قسمتدر این 

 کلاهبرداری رایانه ای 

چندان دور   که درگذشته نه گیری جرایمی شدهها و فضای مجازی، سبب شکلویژه توسعه فناوری پیشرفت جوامع و به

دلیل تحققشان در ابعاد ه خاص ارتکاب خود و در عین حال به  به این شکل وجود نداشتند؛ جرایمی که با شکل و شیو

ها بپردازند و قوانین خاصی  بسیار متنوع و گسترده، سبب شدند، کشورهای مختلف از جمله ایران، به تعریف و تبیین آن

است که در فضای   یکی از این جرایم (Cyber fraud) ایکلاهبرداری کامپیوتری یا رایانه .را نیز برای آنان ایجاد کنند 

ای خاص قابل ارتکاب  ای پیداست، این جرم در محدودهیابد. همان طور که از اسم کلاهبرداری رایانهمجازی ارتکاب می

های  های کامپیوتری است. از همین نکته یکی از تفاوتای و سامانههای رایانهاست و آن هم در فضای مجازی و بین داده

شود. در کلاهبرداری سنتی باید جرم در دنیای واقعی رخ دهد  ی معمول و سنتی مشخص میمهم این جرم با کلاهبردار

ای، کلاهبردار از طریق  دیده جرم فریب بخورد و مالش را در اختیار کلاهبردار قرار دهد اما در کلاهبرداری رایانه و بزه

کلاهبرداری ،  کنددیده، اموال وی را تصاحب میزهها و اطلاعات فرد، حتی بدون آگاهی بفضای مجازی و با تغییر دادن داده

رایانه ای یکی از جرائم ناشی از سوء استفاده از فناوری اطلاعات است.فناوری اطلاعات پدیده منحصر به فرد عصر حاضر  

است که موجب پیشرفت و تغییر و تحول عظیم و عمیقی در تمام ابعاد و شئون زندگی انسان شده است.این پدیده با  

رح مسائل جدید بسیاری از علوم را با چالش های جدی مواجه ساخته و آنها را تحت تاثیر قرار داده است. علم حقوق ط

نیز با عنوان شاخه از علوم اجتماعی که تنظیم و تنسیق  روابط انسان ها را در چارچوب حیات جمعی برعهده دارد،عمیقا  

این راستا این فضا امکان ارتکاب رفتار های مجرمانه جدیدی را به وجود تحت تاثبر فناوری اطلاعات قرار گرفته است. در  

از این به هیچ وجه امکان پذیر نبوده است.کلاهبرداری رایانه ای از جمله جرائمی است که با پیدایش   آورده که قبل 

 ( 1386)خرم آبادی ،   فناوری اطلاعات وارد عرصه حقوق شده است.

صلاح براساس آمار در ده ماه اخیر جرایمی که بستر آن ها فضای مجازی است و جرایم بنا به اعلام مراجع رسمی ذی  

درصد رشد بیشترین    300درصد افزایش داشته است و کلاهبرداری های رایانه ای با  140رایانه ای محسوب می شوند،

 جرم رایانه ای را در کشور رقم می زند. 
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برداری کلاسیک که استفاده از رایانه و فضای مجازی محور اصلی این  کلاهبرداری رایانه ای جرمی است مستقل از کلاه

جرم است چرا که مرتکب از طریق رایانه متوسل به وسایل متقلبانه گردیده و دیگری را فریب می دهد و مال او را می  

خاص بانک مد    برد و یا ممکن است که مرتکب بدون فریب قربانی و یا نماینده وی)که منظور در این پژوهش  به طور

نظر است( از طریق مداخله ناروا در داده های رایانه ای یا عملکرد سیستم های رایانه ای مال او را ببرد،یا از خدمات مالی  

متعلق به او بهره مند شود. جرم کلاهبرداری رایانه از جمله اولین جرایم رایانه ای است که نظام های حقوقی کشور های  

العمل نشان داده اند. در بین سوء استفاده های رایانه ای سوء استفاده از موجودی حساب ها   مختلف نسبت به آن عکس

و بیلان ها در بانک ها از طریق تاثیر بر عملکرد سیستم های رایانه ای عمده ترین جرایم هستند.در این میان ضرر و زیان 

 (1386)خرم آبادی ،یعی برخوردار است. ناشی از سوء استفاده از کارت های مغناطیسی و اعتباری از حجم وس

در ایران برخی از اساتید بیان نموده اند که :»...اطلاق عنوان کلاهبرداری به برخی از انواع آنچه بعضا کلاهبرداری رایانه 

ای نامیده شده از قبیل دستکاری شخص در برنامه رایانه ای و انتقال پول از حساب خودش از نظر قانون ما خالی از  

شکال نمی باشد واینگونه اعمال شاید به سرقت نزدیکتر باشد تا کلاهبرداری،چرا که نوعی ربایش مال غیر محسوب می  ا

در ایران مطابق قوانین موجود اینگونه مواردکلاهبرداری رایانه ای محسوب شده لکن  (1395)میر محمد صادقی ، شود.«

الک  67بدین شرح که مطابق ماده  ؛  است   مقرر شده است که :»هرکس در بستر   1382ترونیک مصوب  قانون تجارت 

مبادلات الکترونیکی با سوء استفاده و یا استفاده غیرمجاز از داده پیام ها،برنامه ها و سیستمهای رایانه ای و وسایل ارتباط  

و غیره دیگران را بفریبد    از راه دور و ارتکاب افعالی نظیر ورود، محو، توقف، مداخله در عملکرد برنامه یا سیستم رایانه ای

از این طریق برای خود یا دیگری وجوه،اموال یا  پردازش خودکار و نظایر آن شود و  و یا سبب گمراهی سیستم های 

امتیازات مالی تحصیل کند و اموال دیگران را ببرد مجرم محسوب و علاوه بر رد مال به صاحبان اموال به حبس از یک تا  

قانون جرایم رایانه ای مصوب 13قدی معادل مال ماخوذه محکوم می شود.« و نیز وفق ماده  سه سال و پرداخت جزای ن

تصریح شده است که:»هر کس به طور غیرمجاز از سامانه های رایانه ای یا مخابراتی با ارتکاب اعمالی از قبیل وارد  1388

ا مال یا منفعت یاخدمات یا امتیازات مالی  کردن،تغییر،محو،ایجاد یا متوقف کردن دادهها یا مختل کردن سامانه،وجه ی

برای خود یا دیگری تحصیل کند،علاوه بر رد مال به صاحب آن،به حبس از یک تا پنج سال یا جزای نقدی از بیست  

میلیون ریال تا یکصد میلیون ریال یا هردو محکوم خواهد شد.«ولی با وجود جرم انگاری قانونگذار با توجه به گسترش 

و جهانی شدن،اینترنت و تجارت های الکترونیکی اینگونه بزهکاری ها رو به افزایش است که نیازمند امنیت روز افزون  

و   تولیدی  مراکز  کشور،  امنیت  مدیریت  های  حوزه  در  باید  مهم  این  به  دستیابی  برای  است.که  الکترونیک  بانکداری 

ز مختلف ارتباط منطقی را به طور هماهنگ حفظ سازمانهای مصرف کننده و بانک ها به عنوان ارتباط دهندگان مراک 

نموده و با آموزش و فرهنگ سازی در مورد امنیت و تلاش جهت بالابردن انگیزه استفاده از بانکداری و خدمات الکترونیکی  

ظر شبکه ارتباط اینترنتی ناامن است و تبادل اطلاعات از طریق اینترنت بدون در ن .شاهد پیشرفت اقتصادی کشور باشیم

گرفتن موارد ایمنی خطرناک است و افراد غیرمجاز ممکن است به اطلاعات حساس در حین انتقال و یا بر روی سرویس  

دهنده های اینترنتی دسترسی پیدا کرده، آنها را تغییر و یا حذف کنند. از آنجاییکه، بانکداری الکترونیکی در بستر شبکه 
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ی جهت ضمانت انجام هر تراکنش بانکی که در آن داده های حساس مالی نیز  و اینترنت انجام می شود لذا باید مکانیسم

 .رد و بدل می شود وجود داشته باشد

   امنیت بانکداری

اینترنت به عنوان یک شبکه عمومی، با مباحث جدیدی پیرامون محرمانگی و امنیت اطلاعات مواجه است. از این رو، 

این  های اقتصادی به همراه داشته باشد و  های فراوانی برای موسسات و بنگاهطرهتواند مخابانکداری اینترنتی و آنلاین می

  .قابل کنترل و مدیریت خواهد بود  ها با گزینش و انتخاب یک برنامه جامع مدیریت ریسک،مخاطره

اینترنت در سرتاسر جهان  در حال حاضر حجم وسیعی از اطلاعات مالی، اعتبارى و شخصى بر روی شبکه هاى مبتنى بر  

از آنجایى که مسیر گردش اطلاعات و منابع روى شبکه بسیارند، لذا مشخص  ذخیره شده و می شود. از سوى دیگر 

وند و چه اشخاصى از آنها بهره بردارى مینمایند. بدین ترتیب، حفظ امنیت اطلاعات  ی رنمیباشد که اطلاعات مذکور کجا م 

اری الکترونیک به شمار می آید. هرچند امنیت مطلق وجود ندارد اما لااقل براى برخوردارى  از مباحث مهم تجارت و بانکد

نمود صرف  را  هایى  هزینه  میباید  غیرشکننده  وضعیت  یک  بانکداری .از  پیشبرد  نیاز  مورد  های  زیرساخت  جمله  از 

زیرساخت های فناوری و  ،  ی امنیتیزیرساخت ها:الکترونیکی و روشهای نوین بانکداری به موارد ذیل می توان اشاره کرد

امنیت یکی از زیرساخت های .زیرساخت های حقوقی و قانونیو  زیرساخت های اقتصادی، فرهنگی و آموزشی،  مخابراتی

مهم در محیط تجارت الکترونیکی و بانکداری الکترونیکی است. تجربیات زیادی نشان می دهد که بیشتر افراد باتجربه 

را در محیط ایمن و مورد اعتماد حتی با سود کم به محیطی غیر ایمن با سود زیاد ترجیح می   سرمایه گذاری های خود

دسترسی افراد غیرمجاز به به اطلاعات صاحبان عبارتند از:  بانکداری الکترونیکی   ریسک ها وتهدیدات مربوط به  .دهند

صاحبان حساب یا دیگران توانایی انجام د،مشاهده صاحبان حساب به اطلاعاتی بیش از آنچه که مجاز هستن، حساب ها

صاحب حساب تراکنشی را انجام دهد اما بعدا منکر آن شود، ویا بانکها انکار  ،تراکنشها و اعمال غیر مجاز را داشته باشند

رکوردهای اطلاعاتی در  ،  ها و سایر کدهای مخرب  حملات ناشی از ویروس،  کنند که چنین تراکنشی انجام شده است

افراد غیرمجاز دزدیده  جریان تباد از روی سرویس دهنده بانکهای اطلاعاتی ، به سادگی میتواند توسط  ل اطلاعات یا 

کلمه و رمز عبور در جریان تبادل اطلاعات یا  ،شوند، تغییر یابند و یا هر گونه پردازش غیر مجازی روی آنها صورت گیرد

جاز )با تدارک دیدن حملات مختلف( دزدیده و جهت انجام  از روی سرویس دهنده به سادگی میتوا ند توسط افراد غیر م

به هر یک از سرور  DOS حمله،  حملات تکرار، تراکنش های غیر مجاز مالی و دیگر فعالیتهای غیر مجاز استفاده شوند

می  ارسال درخواستهای بیش از حد به سرویس دهنده های مورد نظر، در کار آنها اختلال ایجاد کرده و باعث  :های فوق 

 .شود که نتوانند به درخواستهای مجاز پاسخ دهند

بزرگترین صدمه و آسیب و شکست یک سیستم به واسطه فعالیتهای افراد در سیستم می باشد حال می تواند صدمه  

افراد عمدی و یا غیرعمدی باشد همچنین اغلب اوقات سیستم ها دچار مشکل می شوند اما همه وضعیت ها باید برای  

پذیر را تجزیه و تحلیل کرد. دستیابی کاربران به فایلهای   سطح نفوذپذیر بازبینی شود تا بتواند با برنامه ریزی سطح نفوذ

داده را باید محصور کرد تا فقط با داشتن اختیارات به پردازش قابلیتها یا دستگاههای جانبی یا اعمالی نظیر خواندن،  
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دیت درخواندن، روش کار مراقبت از کارکنان و کاربران غیر مجاز و ایجاد محدو.نوشتن، اجرا کردن و حذف کردن پرداخت

فقط کاربران مجاز بتوانند اطلاعات ورودی و خروجی و وسایل را دریافت  .کپی کردن، تغییر و یا حتی چاپ می باشد

روش کار کنترلها این است .بازرسی مداوم برای دریافت ورودی ها و خروجی های نفوذپذیر و حساس.کرده یا آزاد کنند

 .ی ها را کنترل کنندکه جابجایی وسایل یا ارسال و چاپ خروج

اگر پشتیبانی تکنولوژی اطلاعات به صورت متناوب باشد شیوه ها و روشهایی برای ادامه وظایف و کارکردهای اضطراری 

پیشنهاد می کند. این شیوه ها ) تدابیر احتمالی، تدابیر توقف داد و ستد و کسب وکار و پیوستگی تدابیر عملیاتی( باید  

تدابیر امنیتی .، تدابیر بهبود دهنده، با هر سیستم پشتیبانی جامع شامل شبکه ها هماهنگ شودبا گرفتن نسخه پشتیبان

شده   هماهنگ  حادثه  گونه  هر  برای  احتمالی  تدابیر  و  اند  شده  شناخته  واسطه  های  سیستم  که  سازند  مطمئن  باید 

چه به منظور افزایش قابلیت اعتماد کل  باشد.ایجاد چندین محل برای قرار گرفتن نرم افزار بانکداری الکترونیکی یکپار

سیستم تا در صورت بروز مشکل برای مرکز، مراکز پشتیبان دیگر فعال شده و ادامه فعالیت سیستم بانکداری الکترونیکی 

ایجاد سایت های پشتیبان و سرورهای مجزا در صورت قطعی شبکه و عدم دسترسی به پایگاه مرکزی برای .میسر شود

از سیستم های منبع تغذیه بدون وقفه و ایجاد افزونگی های مناسب در خطوط ارتباطی برای مواقع  شعب و استفاده  

طراحی نرم افزار سیستم بانک الکترونیکی برای یک بانک خاص و عدم استفاده از سیستم .قطعی جریان برق و یا شبکه

... که امکان استفاده خرابکارانه FNS بانک های کشورهای خارجی مانند ارائه دهندگان این    و  افزار توسط  از این نرم 

داشت خواهد  وجود  هکرها  و  های  .محصولات  بانک  مشتریان  تایید  و  هویت  احراز  منظور  به  مناسب  تدابیر  ایجاد 

ایجاد تدابیر مناسب  .ایجاد تدابیر مناسب به منظور کنترل صدور مجوزبرای دسترسی به پایگاه های داده ها .الکترونیکی

منظور حفا الکترونیکیبه  بانکداری  در  ها  تراکنش  و  ها در معاملات  داده  یکپارچگی  از  استراتژی  .ظت  و  تدابیر  ایجاد 

مناسب به منظور حفظ محرمانه بودن اطلاعات کلیدی بانکداری الکترونیکی و عدم استفاده از اطلاعات کلیدی بانک   های

رمزنگاری  :استفاده از ابزارهای مناسب تامین امنیت.اتها توسط مراجع غیرمجاز و سو استفاده و افشای غیر مجاز اطلاع

استفاده از توابع  .کلید عمومی، رمزنگاری کلید خصوصی، زیر ساخت کلید عمومی، امضای دیجیتال و توابع در هم ساز

درهم ساز، کارت هوشمند، امضای دیجیتالی، گواهی های دیجیتال از تکنیک های مورد استفاده در ایجاد صحت داده  

سازگار بودن عمل احراز .ی باشند که از الگوریتم های رمزنگاری نامتقارن و الگوریتم های درهم ساز استفاده می کنند م

هویت و تصدیق اصالت با استراتژی کلی بانک در مورد بانکداری اینترنتی و سرویس های مشتریان در تجارت الکترونیکی 

و روشهای بیومتریک به  Pin code دیق اصالت و احراز هویت مانندو استفاده از چندین فاکتور پیاده سازی جهت تص

 استفاده از پروتکلهای.صورت همزمان و استفاده از معماری لایه به لایه امنیت و سایر کنترل ها جهت کاهش ریسک

SSL و TLS تبط تشخیص تمام تراکنش ها و سطوح دسترسی مر .برای حفظ امنیت تراکنش ها و برقراری ارتباطی امن

بررسی و قضاوت در مورد کارایی تکنیک های موجود، کاهش ریسک و تغییر  .با برنامه و سرویس های تحت وب مشتری

؛ از جمله موارد مهم در راستای امنیت بانکداری الکترونیکی فاکتورهای ریسک برای هر نوع تراکنش و سطوح دسترسی

 می باشد. 
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ه باعث می شود خطاهایی از قبیل کوتاهی و ناتوانی در انجام تراکنش با  روز هفت  7ساعته و    24ارائه خدمات پشتیبانی  

مشتری یا وجود نقص در نرم افزارها و برنامه های بانکداری الکترونیکی، نقص در سخت افزار سرورها و پایگاه داده کاهش  

ایجاد امکانات بازرسی  .ست نمی رودیابد. در نتیجه، به شهرت و اعتبار بانک ها لطمه وارد نمی شود و اعتماد مشتریان از د

و حسابرسی برای تشخیص تهاجمات، شستشوی پولی، به خطر افتادن رمز عبور، سایر فعالیتهای غیر مجاز و موسسات  

 .مالی باید بر روی لایه های چندگانه کنترل برای جلوگیری از کلاهبرداری و حفاظت از اطلاعات مشتریان تکیه کنند

ارتکاب جرایم کلاهبرداری رایانه ای را به صفر نمی رساند لکن درکاهش چشمگیر آنها موثر  اگرچه این   موارد درصد 

 خواهد بود وبانک ها نیز میبایست جهت حفظ سرمایه از این امنیت برخوردار شده و آن را ایجاد،حفظ و ارتقا دهند. 

 مسائل قانونی ،حقوقی وفقهی مسئولیت بانک ها   

ه گردید کلاهبرداری رایانه ای از عمده ترین جرایم رایانه ای هستند که مراجع ذی صلاح مهم ترین  همانطور که اشار

ارتکاب آن را التزام کامل بانک ها به بخشنامه های بانک مرکزی    دلیل  اند.عدم  در خصوص   بعنوان مثال، بیان نموده 

بانک مرکزی جمهوری اسلامی ایران طی  انک ها ،جایگزینی رمز پویا با رمز ایستا به هنگام فعالیت مجازی مشتریان ب

اعلام    21/02/98مورخ    51691/98بخشنامه شماره   اعتباری  و موسسات  بانک ها  :»...در خصوص   نمودبه تمامی  که 

جایگزینی رمز های پویا به جای رمز های ایستا در پرداخت های بدون حضور کارت و با توجه به لزوم ارتقا سطح امنیت   

ی مردم و جلوگیری از تضییع حقوق سپرده گذاران ...موارد زیر جهت توجه دقیق و اجرای مفادآن ابلاغ می  پرداخت ها

 گردد: 

( از ابتدای خرداد ماه تامین امنیت مشتریان نظام بانکی در تراکنش های بدون حضور کارت برعهده بانک ها بوده و  1

به   مشتریان  های  از حساب  استفاده  سوء  مسئولیت  بانکی  هرگونه  های  در سیستم  امنیتی  های  پذیری  آسیپ  دلیل 

 مستقیما بر عهده بانک بوده و در این موارد تایید مرجع قضایی برای جبران خسارت مشتریان کفایت می کند. 

( جایگزینی رمز های پویا به جای رمز های ایستا به عنوان یکی از برنامه های ارتقای سطح امنیتی نظام بانکی مطرح  2

با توجه به این که امنیت بخش لاینفک هر خدمتی است،نباید هیچ هزینه ای از دارندگان کارت و مشتریان بانکی   بوده و

 اخذ شود.

( بانک ها می توانند با قبول مسئولیت هرگونه سوء استفاده از مسائل امنیتی و جبران خسارات احتمالی وارد شده به  3

مقدار)با سقف تراکنش های کم  و همچنین    مشتریان،برای  تراکنش ها(  تمام  برای  روز  ریال در  میلیون  پنج  از  کمتر 

باشد،استفاده از رمز ایستا را مجاز تلقی    _نظیر صادرکنندگان قبض    _تراکنش هایی که ذی نفع آن دستگاه های عمومی  

 نماید. 

د هویت قوی مشتری پیش (در صورتی که بانک بتواند راه حل مطمئن دیگری را،که با تایید بانک مرکزی متضمن تایی4

از برداشت از حساب مشتری باشد را اجرایی نماید،می تواند از این راهکار به عنوان جایگزین رمز پویا استفاده به عمل  

 آورد.
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(هرگونه فرایند تامین امنیت پرداخت های بدون حضور کارت باید با انجام هزینه های منطقی و معقول و مطابق با  5

در آن بانک به صورت یک زیرساخت دائمی صورت گرفته و صرفه و صلاح بانک به طور کامل در    قیمت تمام شده فنی 

 آن مد نظر قرار گیرد. 

(به منظور پشتیبانی حداکثری از مشتریان ضرورت دارد امکانات ارائه رمز محدود به استفاده از برنامه های کاربردی  6

بزار ها نظیر پیامک،پیام رسان های داخلی مجاز و نظایر آن برای  گوشی های هوشمند نشده و ارائه آن از طریق سایر ا

بانک مرکزی دراطلاعیه   همان سال نیزمشتریان بانک ها نیز حسب تشخیص بانک فعال گردد.« ونیز در آبان ماه وآذر ماه  

را جایگزین رمز ایستا    سال رمز پویا همان  ای با تاکید بربخشنامه های قبلی خود بانک هارا ملزم نموده است که ازدی ماه  

نمایند.لکن شایان ذکراست که در این اطلاعیه ها نیز به مسئولیت بانک ها درقبال عدم اجرای صحیح این اطلاعیه اشاره  

 نشده است. 

علیرغم تاکیدات مکرر بانک مرکزی بعنوان مرجع عالی که وظیفه سیاست گذاری و نظارتی در نظام پولی و بانکی کشور 

از اجرای کامل  در بادی امر  نک ها به منظور جذب مشتری و سهولت استفاده از رمز های ایستا برای مشتریان  با  را دارد ؛ 

این بخشنامه خودداری نموده و آن را اختیاری و منوط به استفاده از برنامه های کابردی گوشی های هوشمند نموده،حال 

تمامی مشتریان بانک ها از گوشی های هوشمند برخوردار    آنکه مطابق بخشنامه اجرای آن اجباری و با توجه به آنکه

؛لکن،بانک ها به قصد ترغیب مشتریان برای استفاده از بودنبوده بخشنامه اجرای آن را از طرق دیگر پیش بینی نموده  

اقص بخشنامه سایر خدمات بانک ارائه رمز پویا را منوط به نصب نرم افزار های بانکی نموده اند که این امر عملا اجرای ن

و به همین سبب بسیاری از مشتریان و نشانگر مقاومت بانک ها و موسسات مالی و اعتباری در این زمینه بود  فوق بوده  

اگرچه امروزه با توجه به بخشنامه های مراجع نظارتی   . ستندراغب به استفاده از رمز پویا نبوده و آن را مشقت بار می دان

ان بانک ها و موسسات مالی و اعتباری لاجرم این امر را اجرا نمودند ؛لکن، همچنان با  پس از ورود خسارات به مشتری

تعیین محدودیت مبلغ ، عدم تامین امنیت برنامه های کاربردی ارائه کننده رمز پویا ، مجددا ملاحظه می کنیم که این  

 زه هستیم. بخشنامه کامل اجرا نشده و همچنان شاهد ورود خسارات به مشتریان از این حو

فنراهم   هنای اینچنیننی  حال مسئله اینن اسنت کنه بنا توجنه بنه اینکنه باننک هنا زمیننه را بنرای اجنرای بخشننامه

ننموده انند اگنر از طرینق عندم اجنرای اینن بخشننامه خسنارتی بنر شخصنی متصنور گنردد آینا منی تنوان باننک را 

بخشننامه مارالبینان 3و1طنابق بنند هنای  مبطور مثال؛مسئول دانست یا خینر؟ بنرای پاسنخ بایسنتی بینان نمنود کنه:

 نمننننوده اسننننت.مسننننئولیت مطلننننق بانننننک هننننا در عنننندم اجننننرای مفنننناد ایننننن بخشنننننامه را بیننننان 

)خواه بانک آن را اجرا ننماید یا ترتیبنی اتخناذ کنند کنه اجنرای آن بنا مشنقت فراواننی همنراه باشند کنه نتیجنه آن 

سنتانی محتنرم کنل کشنور کنه اعنلام نمنوده اسنت عملا عندم اجنرای بخشننامه باشند( و نینز مطنابق بخشننامه داد

 186717/97بنا توجنه بنه اینکنه بنه موجنب بخشننامه شنماره ؛های عمومی و انقنلاب سراسنر کشنور که: »دادستان

 163575/98و شنننماره  21/02/98منننورخ  51691/98بخشننننامه شنننماره  3و  1و بنننندهای  01/06/97منننورخ 

هننا هننای بننانکی اینترنتننی( در بانکر حضننوری )نظیننر تراکنشبانننک مرکننزی، ارائننه خنندمات غینن 14/05/98مننورخ 

هرگونننه اسننتفاده از رمزهننای دوم ایسننتا در  01/03/98ضننرورتام مسننتلزم اسننتفاده از رمزهننای پویننا بننوده و از تنناریخ 

هننای غیننر حضننوری ممنننوع اعننلام و ادامننه بکننارگیری رمننز دوم ایسننتا از مصننادیق آسننیب پننذیری امنیتننی تراکنش
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محسننوب شننده و بننه عنننوان ضننمانت اجننرا مقننرر داشننته اسننت کننه »هننر گونننه سوءاسننتفاده از  خنندمات بننانکی

های امنیتننی )ناشننی از عنندم اجننرای الزامننات رمزهننای پویننا( در های مشننتریان بننه دلیننل آسننیب پننذیریحسنناب

ان های بنانکی مسنتقیما بنه عهنده باننک بنوده و در اینن منوارد تأییند مرجنع قضنایی )دادسنرا(، بنرای جبنرسرویس

ای )برداشننت غیرمجنناز های کلاهبننرداری رایانننهکند.«لننذا مقتضننی اسننت در پروننندهخسننارت مشننتریان کفایننت می

های لازم های بننانکی( کننه پننس از الزامننی شنندن اسننتفاده از رمزهننای پویننا تشننکیل شننده اسننت بررسننیاز حسنناب

اظ عندم رعاینت بخشننامه باننک انجام شود و در صنورت احنراز انجنام تنراکنش مجرماننه بنا رمنز دوم ایسنتا بنه لحن

مرکزی وعندم رفنع آسنیب پنذیری امنیتنی، دسنتور پرداخنت خسنارت بنزه دینده صنادر و از طرینق سنامانه کاشنف 

مسنئولیت خسنارات وارده بنه مشنتریان برعهنده باننک هاباشند وباننک هنا خسنارات را ،به باننک متخلنف ابنلاغ گردد

« مشناهده منی شنود دریافنت خسنارت از کلاهبنردار باشنند.به مشتریان پرداخت نمنوده وخنود باننک هنا بنه دنبنال 

کننه مننوارد فننوق نمونننه ای از بخشنننامه هننا در راسننتای الننزام بانننک هننا در جهننت امنیننت بانکننداری مجننازی و 

جلوگیری از ورود خسارت بنه مشنتریان منی باشند کنه جهنت حماینت از افنراد زینان دینده مسنئولیت باننک هنا در 

داد شننده و باننک هننا مطلقننا مسنئول جبننران خسننارات وارده بنه مشننتریان در ایننن قبنال خسننارات وارده مطلنق قلمنن

 زمینه می باشند.

قننانون پننولی و بننانکی کشننور،هر بانننک در مقابننل خسنناراتی کننه در اثننر عملیننات آن  35بننر اسنناس بننند ج منناده 

اثبنات رابطنه سنببیت متوجه مشتریان می شود مسنئول و متعهند جبنران خواهند بنود.بر اسناس ظناهر مناده صنرف 

)میرشننکاری ،  مینان عملیننات بانننک و خسننارت مشننتری بسننده بننوده و نیننازی بننه احننراز تقصنیر بانننک نمننی باشنند.

1392) 

در باب مسئولیت مدنی بانک ها در کلاهبرداری های رایانه ای چون این کلاهبرداری ها در فضای سایبر صورت می پذیرد  

باید در خصوص مسئولیت بانک ها در فضای سایبر بحث و بررسی نماییم.در فضای سایبر دو دسته بازیگر به عنوان واسطه 

ونیک که وظیفه شان ایجاد امکان دسترسی به اینترنت برای کاربران و  های اینترنتی با مصادیق رساها)واسطه های الکتر

مصرف کنندگان نهایی است(،مدیران سایت و کاربران یا بهره برداران نهایی اینترنت ایفای نقش می کنند که هرکدام  

صیر حاکم است  برای مسئولیت مبنای مستقلی دارند.شاید در بادی امر به نظر برسد که بر مسئولیت رساها مبنای تق

چون نقش اینان واسطه صرف است و صرفا در موارد تقصیر مسئول می باشند یعنی چون رساها سبب ورود خسارت می 

شوند و مباشر آن نیستند و مطابق نظریه مشهور در تسبیب آنچه موجب تحقق مسئولیت است وجود رکن تقصیر است 

 1382قانون تجارت الکترونیک مصوب  78هد بود.علاوه بر آن،مادهبنابراین مسئولیت ایشان مبتنی بر نظریه تقصیر خوا

مقرر می دارد:»هرگاه در بستر مبادلات الکترونیکی در اثر نقص یا ضعف سیستم موسسات خصوصی و دولتی،... خساراتی  

ستند  به اشخاص وارد شود موسسات مزبور مسئول جبران خسارت می باشند...« لکن در حقیقت رساها به مثابه پلی ه

که ورود کاربر را به دنیای سایبر ممکن می سازند بدون اینکه نقشی در همراهی او در این فضا داشته باشند.با توجه به 

باالذات اصل عدم مسئولیت مدنی این نوع واسطه هاست.لکن مسئولیت این رساها مطابق بند   این نوع عملکرد،اول و 

ارائه کننده خدما_5_3_4 های  واحد  نامه  اینترنت،مصوب  آیین  و  رسانی  اطلاع  فرهنگی  1380ت  انقلاب  عالی  شورای 

تنها در خصوص ایجاد امکان و اعمال برقراری پالایه)فیلترینگ(در شبکه خواهد بود که در صورت عدول از انجام وظایف  
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ررات و ضوابط  یعنی ارتکاب تقصیر مسئول خواهد بود.مدیران و اداره کنندگان سایت)بانک( نیز در صورت عدم رعایت مق

ایمنی و عدم شناسایی مخرب)کلاهبردار(و عدم امکان جبران زیان،مدیر سایت)بانک( که مقتضی جبران زیان را فراهم 

کرده است)عدم اجرای بخشنامه( برای تحمل زیان استحقاق بیشتری دارد که مسئولیت مدنی او بر مبنای نظریه تقصیر 

مشتری(خود در کلاهبرداری مقصر باشد)ارائه اطلاعات کارت به دیگری( برمبنای  است ولی باید اشاره نمود که اگر کاربر)

 (1395)ملکوتی و ساوارایی،نظریه تقصیر بتوان خود را مسئول دانست.

آنچه که در کلاهبرداری رایانه ای مورد کلاهبرداری واقع می شود پول مشتری است،پولی که شخص به بانک سپرده  

بازپرداخت آن مدیون شده است و حال اگر آن پول به نحوی از انحا تلف شود ذمه بانک به  است و ذمه بانک در قبال  

صورت کلی مشغول و مدیون است و بانک باید در صدد جبران برآید.مسئولیت بانک در قبال مشتری می تواند هم از  

یت را مبتنی بر تقصیر دانسته است  جنبه قراردادی و هم غیر قراردادی باشد.مطابق موارد بیان شده فوق الذکر که مسئول

باید بیان نمود که بانک تنها در صورت مقصر بودن مسئول است که این را در رابطه با بانک تنها می توان بر مسئولیت  

قراردادی تحلیل کرد لکن در مسئولیت غیر قراردادی بهتر است به جای نظریه تقصیر از رابطه استناد عرفی و انتساب  

قانون حمایت از مصرف کننده که    1انستن بانک استفاده نمود.لکن بهتر است با توجه به اینکه در ماده  برای مسئول د

مصرف کننده را هرشخص حقیقی یا حقوقی که کالا یا خدمتی را خریداری می کند تعریف نموده است مشتریان بانک  

ز مفهوم عرضه کننده که کلیه عرضه کنندگان  ا  1ماده  2را نیز مصرف کننده به حساب آورد به ویژه آن که تعریف بند  

این قانون صراحتا   16کالا و خدمات را شامل این عنوان می داند،مشمول خود بانک ها نیز دانست مهم تر آنکه ماده

موسسات دولتی و بانک ها را ملزم به رعایت مقررات این قانون و جبران خسارت وارده به کلیه مصرف کنندگان کرده  

قانون پولی و بانکی بانک را در هر صورت مسئول دانسته است و   35همانطور که اشاره گردید وفق بند ج مادهاست و نیز  

مسئولیت   78ماده   را  ها  بانک  است،مسئولیت  کرده  دوچندان  تاکید  امر  این  بر  نیز  الکترونیک  تجارت  قانون 

فعل زیان بار نیست و صرف ایراد ضرر برای   محض)مسئولیتی است که مبتنی بر وجود یا اثبات تقصیر در عامل زیان یا

 ( 1397)محقق داماد ، عامل آن ایجاد مسئولیت می کند( دانست.

از طرفی به نظر می رسد که مسئولیت بانک در قبال مشتریان نوعی مسئولیت حرفه ای است که ترکیبی از مسئولیت  

وه مسئولیت بانک در مقابل مشتری،نوعی مسئولیت قراردادی و قانونی بوده و آن را مسئولیت قانونی می نامیم.به علا

محض بوده و صرف استناد خسارت به بانک،موجب مسئولیت اوست.بانک،طبق قرارداد منعقده در مقابل مشتری ملزم به  

انجام تراکنش به طور صحیح است و برای تحقق این نتیجه،در قبال اعمال تمام کسانی که با وی همکاری می کنند از  

نک واسط یا مرکز پایاپای و متصدی خدمات مخابراتی مسئول است که به این امر در سطوح بین المللی نیز در جمله با

«و »قانون نمونه انتقال بین المللی آنسیترال 1987اسناد »راهنمای آنسیترال در خصوص انتقال الکترونیکی وجوه سال

د در »دستورالعمل صدور دستور پرداخت و انتقال وجوه  «اشاره شده است.که ایران نیز با تاسی از این اسنا1994سال

پرداخت مصوب1385مصوب ارائه دهندگان خدمات  بر  ناظر  و»مقررات  است.که  1390«  نموده  اشاره  مقررات  این  «به 

همگی آن ها حاکی از آن است که بانک در مقابل مشتری هم دارای رابطه قراردادی است و هم الزامات قانونی برعهده  

نی علاوه بر قرارداد بین بانک و مشتری به موجب مقررات نیز الزاماتی برای بانک ها در نظرگرفته شده است که  دارد یع
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بانک به لحاظ حرفه ای ملزم به رعایت آن ها است که بانک بایستی  با توجه به تخصص خود کلیه خسارات احتمالی 

زیان های ناشی از اعمال خود باشد که هدف از آن ها    ناشی از خطاهای شغلی خود را پیش بینی نموده و مسئول کلیه

و مدیریت صحیح و نگهداری از وجوه مشتری     حمایت از مشتریان است.قانون گذار بانک را ملزم به انجام صحیح تراکنش

و حفظ امنیت سامانه دانسته و در صورت تخلف از این تکلیف وی را ملزم به جبران خسارت می نماید.مسئولیت بانک  

در این خصوص نوعی مسئولیت محض است یعنی صرف استناد خسارت به عملیات بانکی برای الزام بانک به جبران،کافی  

است و اثبات بی تقصیری او یا تقصیر عوامل دیگر موجب رفع مسئولیت بانک نمی شود و تنها عاملی که می تواند بانک  

قانون عملیات    4زیان دیده در وقوع خسارت است)مستنبط از ماده  را از مسئولیت معاف سازد،اثبات قوه قاهره یا مشارکت  

موافقت 38که بانک ها را مکلف به بازپرداخت اصل سپرده های مشتریان نموده است و ماده    1362بانکی بدون ربا مصوب

بانک مشتری نامه عضویت در ساتنا که اشاره به مسئولیت کامل بانک ذی نفع نموده است(در دعوای مطالبه خسارت علیه  

مکلف نیست تعهداتی را که توسط بانک نقض شده اند،توصیف نموده و یا قانونی یا قراردادی بودن آن را تعیین کند بلکه 

 ( 1396)عبداللهی ، اگر نقض تعهد را به لحاظ موضوعی اثبات نماید کافی است.

الکترونیک برعهده بانک قرار داشته باشد)صرف  در دعوای میان بانک و مشتری به نظر می رسد که بار اثبات دعوا در امور  

نظر از اینکه بانکی مدعی باشد یا مدعی الیه(چرا که مشتری نسبت به ادله موجود دسترسی ندارد و تمامی اطلاعات نزد  

ر  بانک می باشد چرا که از نحوه انجام عملیات اطلاعات کامل دارد و اسناد و مدارک عملیات و معاملات مشتریان تماما د

 ( 1391)قنبری ، دسترس بانک می باشد و حتی اگر مشتری دارای این اطلاعات باشد توان اطلاعات آن ها را ندارد. 

هرگاه از شخص عملی صادر گردد که  »علاوه بر موارد حقوقی و قانونی گفته شده می توان با استناد به قاعده فقهی غرور 

ضرر و زیانی متوجه او گردد،شخص نخست به موجب این قاعده    باعث فریب خوردن شخص دیگری بشود و از این رهگذر

عمل بانک که با ایجاد سیستم مشکل دار یا عدم  (1396«)محقق داماد،ضامن است و باید از عهده خسارت وارد برآید.

  یعنی شخص فریب »اجرای مقررات )بخشنامه(مشتری را مبنی بر امنیت شبکه بانکی فریب داده است از نوع غرور عملی

عملی موجب مغرور شدن دیگری می شود انجام دادن  با  ،  دهنده  زاده  برای  (1377.«)قاسم  اغراء  بوده و صدق عرفی 

مسئولیت بانک کافی است و مطابق قاعده اقدام)هرگاه شخصی با توجه و آگاهی،عملی را انجام دهد که موجب ورود زیان  

خسارت نخواهد بود یعنی شخص)بانک( با اقدام خود موجب   به او گردد اگر وارد کننده زیان،شخص دیگری باشد،مسئول

بانک علی رغم الزام بانک مرکزی جهت فعال سازی رمز پویا از انجام (1396)محقق داماد ،  از بین رفتن مال شده است.  

آن به صورت اجباری نسبت به مشتریان خودداری ورزیده و به صورت عرفی این ترک فعل بانک سبب کلاهبرداری و  

رود خسارت به مشتری گردیده است که به نوعی بانک خود با اقدام خود این امر را موجب گردیده است و نیز بنا به نظر  و

فقها از جمله حضرت امام خمینی)ره( که در تحریرالوسیله اعلام نموده اند که سپرده ها)امانات و ودیعه ها( که صاحبان  

)خمینی  بوده و بانک مکلف به امانت داری است و در صورت تلف ضامن است.آن ها به بانک می پردازند نزد بانک امانت  

می توان نظر به مسئولیت بانک ها در قبال خسارات ناشی از کلاهبرداری های رایانه ای داد که مشتری    (1392)ره(،

زننده)که   نیز خود حسب مورد به شخص زیان  بانک  بانک رجوع نموده و  به  ممکن است  برای جبران خسارات وارده 
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از باب کارفرمایی مطابق مواد   بانک  قانون مسئولیت مدنی ضامن    12و  11شخص ثالث بوده یا کارمند بانک بوده که 

 باشد(رجوع نماید. 

در سایر کشور ها نیز اصل بر مسئولیت مدنی محض بانک ها بوده به طوریکه در انگلستان بنا به مسئولیت اشخاص حرفه  

بانک ها  ای در قبال مشتریان،لزوم   امین در مواردی که  از  بانک ها در قبال مشتریان،انتظارات خاص  احتیاط  رعایت 

 ( 1397)محقق داماد ، تراستی حقوقی هستند مسئولیت بانک ها در قبال مشتریان مسئولیت محض خواهد بود.

 

  گیریبحث و نتیجه

ردیده است که  همه اشخاص حقیقی ها و فضای مجازی سبب گویژه توسعه فناوری  امروزه پیشرفت جوامع و به 

و حقوقی چاره ای جز انجام امور مالی خود در بستر شبکه بانکی الکترونیکی نداشته باشند،و این امر سبب 

چندان دور به این شکل وجود نداشته اند؛جرایمی که با شکل و شیوه   که درگذشته نه   گیری جرایمی شدهشکل

لیل تحققشان در ابعاد بسیار متنوع و گسترده، کشورهای مختلف از دخاص ارتکاب خود و در عین حال به  

کلاهبرداری   .ها پرداخته اند و قوانین خاصی را نیز برای آنان ایجاد کرده اندجمله ایران، به تعریف و تبیین آن 

یابد.ارتکاب یکی از این جرایم است که در فضای مجازی ارتکاب می  (Cyber fraud) ایکامپیوتری یا رایانه

کلاهبرداری رایانه ای سبب ورود زیان هایی به اشخاص می شود که تعیین تکلیف زیان های وارده به اصل و 

سود مشتریان تحت عنوان مسئولیت مدنی بانک ها یکی از به روز ترین مسائل حقوقی دنیا به شمار آید.برای  

لی نزد بانکی سپرده شود و از آن پول به هر نحوی ورود به این مباحث به عنوان پیش فرض باید پذیرفت اگر پو

استفاده شود چون پول بر ذمه می آید و عینیت ندارد و صرفا اعتبار است،بانک به ذمه مدیون می شود و اگر 

آن پول تلف شود ذمه بانک کماکان مشغول است؛لذا ید امانی بانک در اینجا کارایی نخواهد داشت و بانک باید  

آید.مبنای مسئولیت بانک ها در قبال مشتریان مسئولیت قراردادی است که در حقوق ایران درصدد جبران بر

بر اساس قرارداد خسارت قراردادی بایستی جبران شود.بانک ها مبتنی بر نظریه انتساب مسئول جبران خسارات  

وارده موثر بوده که می باشند مگر اینکه ثابت نمایند قصور یا تقصیر مشتری در تسهیل یا مباشرت در خسارت  

در آن صورت صرفا در مقابل آن مشتری معاف از مسئولیت خواهند بود. با توجه به مباحث معنونه و مطروحه  

قانون تجارت الکترونیک و    78و    67قانون پولی و بانکی و مواد    35می بایست بیان نمود که وفق بند ج ماده  

بانکی بدون ربا و مستنبط از قانون حمایت از مصرف کنندگان    قانون عملیات  4جرایم رایانه ای و ماده    13ماده

و بخشنامه های صادره از سوی بانک مرکزی و دادستانی کل کشور و سایر آیین نامه ها و دستورالعمل های  

موجود و قواعد فقهی غرور و اقدام مسئولیت بانک ها،مسئولیت محض بوده و در صورت ورود خسارات بانک ها  

 ان آن خسارات در قبال مشتریان هستند. مکلف به جبر

امروزه با توجه به قوانین و قواعد فقهی بیان شده می توان حکم به مسئولیت محض بانک ها در قبال خسارات  

وارده بر مشتریان داد لکن با توجه به اینکه در قوانین به صورت صریح به این موضوع اشاره نشده است ممکن 

حکم گردد که برای رفع معضلات پیچیده شرعی و حقوقی می توان پیشنهاد است سبب عروض شبهه در این 
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های ذیل را مطرح نمود:آگاه سازی مردم در خصوص استفاده از بانکداری الکترونیکی و رعایت نکات امنیتی 

امن    الزام بانک ها به ایجاد فضای  ؛   الزام بانک ها به اجرای نص صریح بخشنامه بانک مرکزی و مرقانون؛این فضا 

استفتاء از مراجع تقلید برای تبیین فقهی مسئله در مورد عدم نیاز به اثبات تقصیر ؛    در بانکداری الکترونیک

اصلاح قوانین پولی و بانکی یا بانکداری بدون  ؛  بانک ها برای جبران ضرر مشتریان و مسئولیت محض بانک ها

یان را خارج از ضوابط کلی مسئولیت مدنی به  ربا که به صراحت مسئولیت مسئولیت بانک ها در قبال مشتر

 اصلاح قانون حمایت از مصرف کننده با هدف تبیین رابطه خاص حمایتی مشتریان در قبال بانک.؛    شمار آورد
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