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 ی مجاز  یدر حوزه ارزها  یبه جرائم ارتکاب  رانیا  ی فرینظام عدالت ک  کردیرو

 2سوگند گل رخ  1ثابت یمهدو  یمحمد عل

 
 ،یدانشگاه آزاد اسلام  قات،یواحد علوم و تحق ، یاسیو علوم س اتی دانشکده حقوق، اله  ، یشناسگروه حقوق جزا و جرم ار،ی استاد .1

 ران ی تهران، ا

 ران ی تهران، ا ، یتهران، دانشگاه آزاد اسلام قاتیارشد، واحد علوم و تحق یکارشناس ی دانشجو .2

 

دهیچک   

ارزها  یبلوک  رهیزنج  یگسترش فناور  ی فریک  استیدر حوزه س  ینینو  یهارا با چالش  یحقوق  یهانظام  ،یمجاز  یو رواج 

ا در  است.  مبتن  زین  رانیمواجه ساخته  مبادلات  ارتکاب ط  یتوسعه  بستر  رمزارزها،  از جمله کلاهبردار  ی فیبر   یاز جرائم 

را فراهم کرده است.    ینامشروع و نقض مقررات ارز   قیمال از طر  لیتحص  مانه، مجر  یهاتیفعال   ی مال  نیتأم  ،ییپولشو  ،یاانهیرا

 ی مجاز  یدر حوزه ارزها  ی نسبت به جرائم ارتکاب  رانیا  یفرینظام عدالت ک  کرد یرو  ی ابیو ارز  نییپژوهش، تب  ن یا  یمسئله اساس

بر منابع    یو مبتن  یلیـ تحل  یفیوصبا روش ت  قیتحق  نیموجود است. ا  ییو قضا  ینیتقن  یها پاسخ  یکارآمد  زانیم  یو بررس

قانون تجارت   ،یاانهیرا  میمرتبط از جمله قانون جرا  نیقوان  لیانجام شده و با تحل  ییقضا  یها هیو رو  یاسناد قانون  ،یاکتابخانه

است.   تهپرداخ  ده یپد   ن یدر مواجهه با ا  رانیا  یفریحقوق ک  ی هاتیظرف  یاب یبه ارز  ،ییو قانون مبارزه با پولشو  یکیالکترون

استفاده    یانطباق   افتیعمدتاً از ره   یمجاز  یدر قبال جرائم حوزه ارزها  رانیا  یفریکه نظام عدالت ک  دهدینشان م   ها افتهی

حال، فقدان    نیرا تحت شمول مقررات موجود قرار داده است؛ با ا  د ینوپد  یرفتارها  ،یمجرمانه سنت  نیکرده و با توسل به عناو

  ی فرامل  بیکشف و تعق  ،یی قضا  تیمربوط به صلاح  یهاآن، چالش  ی حقوق  تیابهام در ماه  ،یمجاز  زاز ار  حیصر  ی قانون  فیتعر

شده    یفریک  استیمنفعلانه در س  ی دوگانه و تا حد  کردی رو  یموجب بروز نوع   ،یتخصص  ینظارت   یجرائم و ضعف سازوکارها

در    یتخصص  ی سازوکارها  جاد یو ا  ی المللنیب  ی های همکار  تیتقو  ،یافتراق  ینیچارچوب تقن  ن یضرورت تدو  جه،یاست. در نت

  شیب ، یمجاز یبر ارزها یدر مواجهه با جرائم مبتن یفری نظام عدالت ک ی کارآمد یبه منظور ارتقا ، ی دگیمرحله کشف و رس

 .شودیاحساس م شیاز پ 
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 مقدمه

  ، یاقتصاد یسنت یساختارها ،یمجاز یو گسترش ارزها یبلوک رهی زنج یظهور فناور ژهیبه و ر،یاخ یهاتحولات فناورانه دهه 

حقوق  ی مال دگرگون  یو  با  ارزها  ن یادیبن  یها یرا  است.  ساخته  مبتن  یمجاز  یمواجه  سازوکارها  یکه  و    رمتمرکزیغ   ی بر 

ن  کنند، یم  ت یفعال  شدهیرمزنگار به  اتکا  مل   یرسم  ی پول  ی هادهابدون  را در سطح  ارزش  انتقال  فرامل  یامکان  فراهم    ی و 

اآورده بالا، کاهش هز  رینظ  ییایدر کنار مزا  ها، یژگیو   نیاند.    یهااستفادهسوء  نهیها، زممبادله و حذف واسطه  نهیسرعت 

 کرده است.  تیتقو زیمجرمانه را ن
هم به عنوان ابزار ارتکاب جرم و هم به عنوان موضوع جرم مورد استفاده    توانند یم  یمجاز  یارزها  ، یبریسا  ی بستر فضا  در

  تال،یجید  یهاپولف یسرقت از ک   ، یو هرم   یپانز  یهاطرح  ،یصور  هیاول  یهابر عرضه  یمبتن   یهای. کلاهبرداررندیقرار گ

از    ییهانمونه  ، یرقانونی غ   ی هاتیفعال  ی مال  نیو استفاده از رمزارزها در تأم  انهمجرم  دیمنشأ عوا  یاختفا  قیاز طر  ییپولشو

ا  یکارکردها ماه  دهیپد  نیمجرمانه  است.  ناشناستراکنش  یفرامرز  تینوظهور  نسبها،  نظارت    یماندن  فقدان  و  کاربران 

 ساخته است. رومضاعف روبه  یهایدگ یچیرا با پ  یفریاحکام ک یو اجرا بیکشف، تعق ندیمتمرکز، فرآ
  یارزها  یحقوق  تیروست: نخست، ابهام در وضعروبه  یبا دو چالش اساس  ده، یپد  ن یدر مواجهه با ا  رانیا  یفریعدالت ک  نظام

  یبر رفتارها  یفریحقوق ک  یدر اعمال قواعد سنت  یعمل  یها ی حوزه؛ دوم، دشوار  نیو جامع در ا  حیصر  نیو فقدان تقن  یمجاز

تلاش کرده    ییو قانون مبارزه با پولشو  یاانه یرا  میهمچون قانون جرا  یاز مقررات  یریگره. اگرچه قانونگذار با بهد یفناورانه نوپد

 ی همواره پاسخگو  کردی رو  نیاما ا  د،یمجرمانه موجود جبران نما  نیانطباق عناو  ایموسع    ریتفس  قیاز خلأها را از طر  یاست بخش

 نبوده است. یمجاز یبر ارزها یجرائم مبتن یو ساختار ی فن یهایدگیچیپ 

در حوزه    ینسبت به جرائم ارتکاب  رانیا  یفرینظام عدالت ک  کردیپژوهش حاضر آن است که رو  یاساس، پرسش اصل  نیا  بر

م  ی تیچه ماه  یمجاز  یارزها تا چه  و  پ   ی از کارآمد  زانیدارد  در   ه یبرخوردار است؟ فرض  یفریو واکنش ک  یریشگیلازم 

  ینیتقن  یبازنگر  ازمندی داشته و ن  یافتراق  ریو غ   یانفعال  یتیماه  تاًحوزه عمد  نیدر ا  رانیا  یفر یک  استیپژوهش آن است که س

پرداخته شده، سپس   یمجاز  یارزها یحقوق تیو ماه می مفاه نییپرسش، ابتدا به تب نیپاسخ به ا یاست. در راستا ی و نهاد

  یشنهادیپ   یها و راهکارهایکاست  ت،یو در نها  لیموجود تحل  ییو قضا  ینیتقن  یهاجرائم مرتبط و واکنش  قیمصاد  نیترمهم

 ارائه خواهد شد. 

 

 بیان مسئله

  ی سنت  یکه ساختارها  شودیمحسوب م  ی تحولات نظام مال  نیتراز مهم  یک ی  ن،یبلاکچ  یبر فناور  ی مبتن  یمجاز  یظهور ارزها

بودن، حذف نهاد واسط،    رمتمرکزیغ   رینظ  یی هایژگیبا و  ده ی پد  نیرا با چالش مواجه ساخته است. ا  یفریو ک  ی پول  یگرمیتنظ

 ,Narayanan)را دگرگون کرده است    یجرائم مال  یریپذ نظارت  تیارزش، ماه  یفرامرزو امکان انتقال    شرفتهیپ   یرمزنگار

  نه یها را متأثر ساخته و زمدولت  یپول  تیحاکم  کیشده است که رمزارزها نظم کلاس  دیتأک   زین  یحقوق  اتی. در ادب(2016

 .(Raskin, 2017) اند را فراهم کرده ینیتقن د یبروز تعارضات جد

مجرمانه    ن یارائه نشده و قانونگذار عمدتاً از رهگذر عناو  یمجاز  یاز ارزها  ی و جامع   ح یصر  یقانون  ف یتعر  ران،یا  ی نظام حقوق  در

 . (1399  زاده،ی ؛ مراد 1386  ا،ی دنی)جاومواجه شده است   دهی پد  نیبا ا ییو پولشو یاانه یرا یهمچون کلاهبردار یسنت
به دل  کند، یرفتارها را فراهم م  یبرخ  بیمدت امکان تعقدر کوتاه  هاگرچ  ، یانطباق  کردیرو  نیا جرائم    یتفاوت ماهو  لیاما 

 همراه است.  یریو تفس ی اثبات یهاهمواره با چالش ک،یبا جرائم کلاس نیبر بلاکچ یمبتن

و احتمال   فیرا تضع  یکنترل اجتماع   تواندیم  یرمزارز  یها کاربران در شبکه   یماندن نسبناشناس  ی ژگیو  ،یشناسمنظر جرم   از

 ن ی . همچن(Jaishankar, 2008)انتقال فضا مورد توجه قرار گرفته است    هیکه در نظر  یدهد؛ موضوع   شیارتکاب جرم را افزا
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تأک  هینظر اقتصاد  کننده،ل یتسهختارکه سا  کند یم  دیفرصت جرم  افزا  یاحتمال وقوع جرائم   & Felson)  دهندیم  شیرا 

Clarke, 1998.)  ییها و امکان استفاده از ابزارهاتراکنش  یریرهگ  یدشوار   ه،یسرعت انتقال سرما  ،یمجاز  یدر بستر ارزها  

 . شوندیمحسوب م یبزهکار یبرا یساختار یهااز فرصت یقیمصاد کسرها،یم رینظ

به    تواند یم  دی در حوزه جرائم نوپد  یافتراق  یفریک  استیشده است که فقدان س  دی تأک  زین  رانیا  یفریحقوق ک  اتیادب  در

 . (1392  ،ی ابرندآباد  ی)نجفمنجر شود  یفرینظام عدالت ک یناکارآمد
پاسخ    ،یمنسجم و تخصص  یکردیتوانسته است با اتخاذ رو  رانیا  یفرینظام عدالت ک  ایآن است که آ  یپرسش اساس  نیبنابرا

 ی نیتقن  یو بدون بازطراح  یسنت  یآنکه همچنان در چارچوب ابزارها  ایارائه دهد،    یمجاز  یبه جرائم مرتبط با ارزها   یمتناسب

 کند؟ یعمل م

  ،یافتراق  ینی داشته و فقدان چارچوب تقن  یانفعال   یتیحوزه ماه  نیدر ا  رانیا  یفریک  استیپژوهش آن است که س  نیا  هیفرض

 مواجه ساخته است.  تیرا با محدود یفریپاسخ ک یکارآمد

 

 و ضرورت انجام تحقیق  تیاهم

محل بحث و    یاست و از جهات مختلف حقوقبوده    یابعاد مختلف حقوق   یاست که دارا  ی از موضوعات مهم  تالیجیارز د

  ی اند. در گذشته کلاهبرداران در ازا شده  لیابزار جرم تبد  ک یبه    ی دیجیتالهاارز   است که رمز  نیا  تیاختلاف نظر است. واقع

پروژه  یگذارهیسرما غ   یهاافراد در  اغلب  و  آن  ی واقعریمختلف  مبه  پرداخت  روش جد  کردند،یها سود    ی به جا  دیاما در 

  ی. وقتکنندیم   افتیارز در  پرداخت پول رمز  یافراد در ازا  ی عنی.  کنندیها رمزارز پرداخت مبه آن  ی الیپرداخت سود و مبالغ ر

ما سخت   یکرده است( برا  یدار یاو رمزارز خر  که مالباخته از  یکس  ی عنیمتهم)  یی شناسا  شودیها موارد حوزه رمزارز   یشخص

ا  شودیم ارز    رمز  کی  دیلاقدام به تو  یحوزه رمزارز است. اما در روش دوم شخص  یهایروش کلاهبردار  نیترساده  نیکه 

طور مثال ب.  کندیم  دایپ   شیرمزارز افزا  نیا  یتقاضا برا  شودیانجام م  یمجاز  یکه در فضا  یغاتیتبل  لهیسپس به وس  کندیم

  یهانصف رمزارز   دهد یرمز ارز خود انجام م  یکه برا  یغات یو پس از تبل  کند یم  دیرمزارز تول  ونیلیم  ک یشخص کلاهبردار  

  ی گذارمتیق  زیدلار ن  400تا    100داشته تا حدود    متیدلار ق   کیکه    یرمزارز  ی. در مواردکند یارائه م  ارخود را به باز  یدیتول

و به    کند یخود دارد به بازار وارد م   اریرا که در اخت  گرید  یهادرصد رمزارز  ۵0ها  رمزارز   نی درصد ا  ۵0شده و پس از فروش  

که اقدام به    یافراد  بی ترت  نی. به ارسدیخود م  ی واقع  گاهیکرده و به ارزش و جا   دا یها سقوط پ رمزارز   ن یا  متیشکل ق  نیا

  ی ها به عنوان ابزار کلاهبردار است که از رمزارز  نیمسئله ا نیموضوع در ا نی. مهمترشوندیرمزارز کردند متضرر م نیا دیخر

)منظور غیر از ارزهای  کنندیم  یداریبدون پشتوانه خر  یها ارز  و رمز   خورندیرا م  یغات یتبل  ب یفر  ی. مردم گاه شودیاستفاده م 

امن است که کد آن  ی . رمزارز تا وقتشوندیمواجه م انی ها با ضرر و زرمزارز  نیارزش ا نیو پس از سقوط ا  رسمی دیجیتال(

  ن یاز هک ا یتا به امروز با موردبوده و    قابل هکریشده که غ  یطراح یابه گونه ستمیس نی نباشد. ا یگرید شخصاریدر اخت

  شخص  اریکد در اخت  نیخود شما باشد امن است، اما اگر ا  اریکد در اخت  نیکه ا  ی تا زمان  نیبنابرایافت نشده است.    ها کد

با توجه به اینکه تاکنون پژوهش محدودی در زمینه ارزهای دیجیتال رفته است.    نیافراد از ب  هیقطعا سرما   ردیقرار بگ  یگرید

انجام شده و اینکه جرایم در حوزه ارزهای دیجیتال در حال افزایش می باشد و خلاء علمی و تحقیقاتی مشخص می باشد،  

بنابراین   پژوهش مستقل احساس می گردد  به  نیاز  اهممیزان  به  نوآور بودن موضوع  تیبا توجه  پژوهشی، جدید و  ، خلاء 

 موضوع تحقیق،ضرورت انجام تحقیق را می رساند. 

 

 پیشینه تحقیق 

اند، چه نوع  شود تا روشن شود پژوهشگران تا چه حد به این بحث پرداخته در این بخش، پیشینه پژوهشی موضوع بررسی می

تحقیقاتی انجام شده و جایگاه نوآوری و پیشرفت این تحقیق نسبت به مطالعات پیشین کجاست. تاکنون درباره رویکرد نظام  

های  های اندکی انجام شده است؛ پژوهشعدالت کیفری ایران نسبت به جرائم مربوط به ارزهای مجازی، به طور خاص، پژوهش
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اند. از ها تمرکز داشته کوین، اتریوم و مانند آنها بوده و بیشتر بر ارزهایی مانند بیتنامهموجود عمدتاً در قالب مقالات و پایان

پردازد. با این وجود، نگارنده  رسد تحقیق حاضر، نخستین اثر مستقلی است که به طور خاص به این حوزه میاین رو به نظر می

ها اشاره  اند و در ادامه به برخی از آنهایی به موضوع بحث نزدیک شدههای خود به آثاری دست یافته که در بخشدر بررسی

 .خواهد شد
( در کتاب »ارزهای مجازی )جهانی شدن بزهکاری و سیاست جنایی(« ارزهای مجازی را در بستر 1403خلیلی پاجی )عارف  

پیشرفت شدن را فرایندی چندبعدی میکند. او جهانیشدن بزهکاری بررسی میجهانی اتکا بر  فنی  _های علمیداند که با 

زیست نیم )از  اخیر  فناوریقرن  تا  ریزفناوریهای هستهشناسی  و  بر همه  ای  و  را کمرنگ کرده  مرزهای سنتی جوامع  ها( 

ها از جمله اقتصاد، فرهنگ، حقوق بشر و سیاست اثر گذاشته است. این تحول، دامنۀ بزهکاری را نیز فرامرزی کرده؛  حوزه 

ویژه بزهکاری مالی  به  شده« و شناسی از جرایم صرفاً داخلی به سمت »جرایم جهانیای که تمرکز حقوق کیفری و جرمگونه به

دهد که ارزهای  یافته، سوق پیدا کرده است. خلیلی نشان میو اقتصادی در فضای مجازی، با مرتکبان چندملیتی و سازمان

 اند. شدن بزهکاری در بستر فضای مجازیمجازی یکی از نمودهای همین جهانی

( در کتاب خود، ابعاد حقوقی ارزهای دیجیتال را با رویکردی نسبتاً جامع بررسی کرده است. او ابتدا  1397مند )مهران ریاضی

تعاریف، طبقه نگرش دولتبه  تاریخچه،  ارزهای دیجیتال میبندی،  فعلی  و وضعیت  اصلی، ها  پردازد، سپس در سه محور 

 کند: موضوع را تحلیل می
 . حقوق خصوصی،1
 . مباحث فقهی، 2
 . ابعاد کیفری ارزهای دیجیتال.3

پایان، ماهیت حقوقی رمزارزها به و چالشدر  از عدم شناسایی رسمی آنعنوان »دارایی دیجیتال«  ناشی  ها در نظام  های 

 طور ویژه در تبیین خلأهای تقنینی مرتبط با جرائم رمزارزی در ایران اهمیت دارد. شود. این اثر بهحقوقی ایران تحلیل می
گفتۀ او  ( در کتاب »حقوق بلاکچین« به وضعیت حقوقی رمزارزها در ایران پرداخته است. به1399زاده )امیرهوشنگ فتحی

نامه در زمینۀ استخراج و برخی تکالیف جدید برای بانک  هنوز قانون خاصی برای خودِ رمزارزها وجود ندارد و صرفاً یک آیین

گذاری، کمبود های رمزارزی وضع شده که آن هم صریح و کافی نیست. نویسنده از خلأ قانونمرکزی در ساماندهی صرافی

های  ها و تحریمگوید. به باور او، با توجه به محدودیتقضات و پلیس متخصص در حوزۀ بسیار پیچیدۀ رمزارزها سخن می

ها از طریق استخراج و انتقال فراهم  ریمتوانند فرصتی برای دور زدن تحالملل علیه ایران، رمزارزها میظالمانۀ نظام مالی بین

(  1403مختاری رحیم و رحیمی لرکی دانیال ) کنند، هرچند این فرصت عمدتاً در اختیار افراد متخصص در این حوزه است.

از داراییدر مقاله ایران، به بررسی جایگاه حقوقی این دسته  اقتصادی  های  ای با عنوان حقوق دارندگان رمزارزها در نظام 

پرداخته  آندیجیتال  داراییاند.  امن  انتقال  و  ذخیره  امکان  بلاکچین  فناوری  بر  تکیه  با  رمزارزها  اینکه  به  اشاره  با  های  ها 

 کنند: تحلیلی این محورها را بررسی می_ یک پژوهش توصیفیکنند، در قالب دیجیتال را فراهم می

 تبیین مفهومی رمزارزها؛  •

 تشریح چارچوب قانونی موجود در حقوق اقتصادی ایران، با تأکید بر:   •

o  عنوان ابزار پرداخت در مبادلات داخلی، استفاده از رمزارزها بهممنوعیت 
o  ،امکان استخراج )ماینینگ( رمزارزها تحت شرایط مشخص و با اخذ مجوز 
o .الزامات مربوط به تبادل و خرید و فروش رمزارزها 

خدمات داخلی ممنوع است، اما مالکیت و  دهد در ایران استفاده از رمزارزها برای پرداخت بهای کالا و  نتایج مقاله نشان می

های مالی، حمایت از ارز آید. این سیاست با هدف کنترل جریانها، در صورت رعایت مقررات، مجاز به شمار میاستخراج آن 

های غیرقانونی اتخاذ شده است. همچنین طبق قوانین ارزی، خرید و فروش رمزارز باید از  شویی و فعالیتملی و مقابله با پول
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های مجاز و در چارچوب مقررات انجام شود؛ بنابراین اگر شرایط شرعی معاملات رعایت گردد، این دادوستد از  طریق صرافی

 منظر فقهی و حقوقی مباح است، مگر آنکه حکومت بنا به مصالحی آن را ممنوع اعلام کند. 
ای پیچیده و در حال  گیرند که حقوق دارندگان رمزارزها در نظام اقتصادی ایران هنوز حوزهنویسندگان در نهایت نتیجه می

های دیجیتال، تدوین و تصویب قوانین تکمیلی و شفاف ضرورت گیری بهینه و امن از این نوع داراییتغییر است و برای بهره

 دارد.
 

 های مرتبط«ها و فناوری »گستره فناوری بلاکچین: یک مطالعه فراترکیب از کاربردها، مزایا، چالش 

سرعت از حوزه رمزارز فراتر  کوین معرفی شد، بهعنوان سازوکار فنی رمزارز بیتبلاکچین که ابتدا به  هدف و رویکرد: •

مند فراترکیب،  ای از صنایع تبدیل شده است. این پژوهش با روش مرور نظامرفته و به فناوری زیربنایی طیف گسترده 

ها  ( را تحلیل کرده تا کاربردها، مزایا، چالش2021تا    2014منبع معتبر )  21منبع اولیه، در نهایت    927در میان  

 بسته با بلاکچین را احصا کند. های همو فناوری
 اند از:  ها عبارتترین حوزه محور کاربردی برای بلاکچین شناسایی شده که مهم   96های کاربرد:  حوزه  •

o  ،قراردادهای هوشمند 
o  ،مدیریت زنجیره تأمین 
o  ،بهداشت و سلامت 
o  ،حوزه مالی 
o  ،الزامات قانونی، حاکمیت و دولت 
o ونقل عمومی، کشاورزی.انرژی، آموزش، شهر هوشمند، رمزارزها، حمل 

 اند از:  های مرتبط با بلاکچین عبارت ترین فناوری بسته: مهم های همفناوری  •
o ،اینترنت اشیاء 
o  ،رایانش ابری 
o  ،هوش مصنوعی 
o داده. کلان 

ها، عدم  مزایایی نظیر شفافیت، حفاظت از حریم خصوصی، ایجاد اعتماد، تغییرناپذیری دادهمحور،    93در    مزایا: •

 اند. ها برجسته شدهجویی در هزینهتمرکز، و صرفه
پذیری، مصرف بالای انرژی، فقدان مقررات شفاف، و پیچیدگی فنی  هایی مانند مقیاسمورد، چالش  ۵7در    ها:چالش  •

 و نهادی شناسایی شده است.
از فناوری جمع  • را یکی  نویسندگان بلاکچین  اصلی صنعت  بندی:  را فناوری   4.0های  ای چندبُعدی،  دانسته و آن 

کنند. از منظر نظری، این مطالعه تصویری جامع از گستره و ابعاد بلاکچین پیچیده و بسیار پرکاربرد معرفی می

 ای دارد.گذاری، از جمله در حوزه رمزارز و عدالت کیفری، اهمیت زمینهدهد که برای هرگونه سیاستارائه می

 های نظام عدالت کیفری ایران در دادرسی جرایم مرتبط با ارزهای مجازی« »مطالعه تطبیقی چالش 

های نوین تولید و ای نوظهور، بر بستر اینترنت و با اتکا بر فناوریعنوان پدیدهموضوع و اهمیت: ارزهای مجازی به •

ویژگیمیمنتقل   و شوند.  قوی  رمزنگاری  کاربران،  گمنامی  بودن،  فرامرزی  بودن،  غیرمتمرکز  همچون  هایی 

 های مجرمانه تبدیل شوند. اند که این ارزها به ابزار جذابی برای فعالیتها سبب شدهناپذیری تراکنشبرگشت
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ای انجام شده و به صورت تحلیلی و با استفاده از منابع کتابخانه–روش و رویکرد تطبیقی: پژوهش به شیوه توصیفی •

شناسی ارزهای مجازی، به این پرسش  های حقوقی ژاپن و آمریکا، پس از تبیین سازوکار و گونهتطبیقی با نظام

 هایی مواجه است؟ اصلی پرداخته است که فرآیند رسیدگی کیفری به جرایم مرتبط با ارزهای مجازی با چه چالش

 های اصلی:  ها و چالش یافته •

o های تکنیکی ارزهای مجازی )مانند گمنامی و فرامرزی بودن( همراه با ابهام در وضعیت قانونی و  ویژگی

 انگاری، مشکلات جدی برای نظام عدالت کیفری ایران در مرحله دادرسی ایجاد کرده است؛ قلمرو جرم
o  دشواری شناسایی، تعقیب و اثبات جرایم رمزارزی؛ 
o  از »ارز مجازی« و عدم تعیین ماهیت حقوقی آن؛فقدان تعریف قانونی دقیق 
o .ناهماهنگی یا ناکافی بودن قوانین موجود برای پوشش کامل جرایم مرتبط 

 راهکارهای پیشنهادی:   •

o ها؛ تعریف قانونی و روشن از ارزهای مجازی و تعیین ماهیت حقوقی آن 
o های خاص ارزهای مجازی، در اصلاح و تکمیل قوانین موجود و تصویب مقررات جدید با توجه به ویژگی

 مواردی که قابلیت انطباق با قوانین فعلی وجود ندارد؛ 
o نبودن عناوین سنتی؛ تعیین عناوین مجرمانه اختصاصی در حوزه رمزارزها در صورت کافی 
o المللی؛ المللی و تبادل اطلاعات با سایر کشورها و نهادهای بینهای بینتقویت همکاری 
o ها؛ نامه میان بخش خصوصی و دولت برای ساماندهی فعالیتانعقاد تفاهم 
o  استفاده از کارشناسان رمزارز و آموزش قضات و ضابطان دادگستری جهت درک فنی و حقوقی بهتر این

 حوزه. 

های نظام عدالت کیفری ایران در دادرسی جرایم ارزهای اهمیت برای موضوع شما: این مقاله مستقیماً به چالش •

ترین منابع به موضوع »رویکرد نظام عدالت کیفری ایران به جرائم پردازد و از این جهت، یکی از نزدیکمجازی می

 شود.ارزهای مجازی« محسوب می

 گذاری در کشورهای مختلف و پیشنهادها برای ایران« »ارز مجازی: قانون 

متمایز با کاربردهای متفاوت معرفی  تمایز مفهومی: نویسنده ابتدا ارز مجازی، ارز دیجیتال و رمزارز را سه مفهوم   •

کوین، »ارزهای مجازی« هایی نظیر بیتگذاری، اصطلاح رایج برای پدیدهکند؛ با این حال در ادبیات مقررات می

 است.

 المللی:  بستر بین •

o کوین در سال کوین وارد بازارهای مالی شدند؛ بیتعنوان نوعی رمزارز، با اختراع بیتارزهای مجازی به

ارزش بازار ارزهای مجازی رمزی را در اختیار داشته است و ارزش کل این بازار در   ٪90حدود    2016

 میلیارد یورو برآورد شده است؛ ۵/۵همان سال حدود 
o هایی مانند اکوادور، ونزوئلا و روسیه را پژوهش، تجربه اتحادیه اروپا و ایالات متحده آمریکا و سپس نمونه

 کند؛ در زمینه ارزهای مجازی ملی بررسی می
o به اروپا،  بیناتحادیه  انتقال  حوزه  در  و  ویژه  پذیرش  نوعی  مجازی،  ارزهای  از  استفاده  با  وجوه  المللی 

از مرزهای خود قدرت تنظیم گری را در پیش گرفته است؛ در حالی که نهادهای اجرایی آمریکا فراتر 

 تأثیرگذاری ندارند. 

 بررسی وضعیت ایران:   •
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o  با توجه به روابط تجاری ایران با اتحادیه اروپا و تلاش برای جایگزینی یورو با دلار، وضعیت حقوقی ارزهای

 مجازی در ایران بررسی شده است؛
o بازی(، مبارزه های بورس اوراق بهادار و کالا )برای مقابله با سفتهدر این چارچوب، مقررات ایران در حوزه

 شود. شویی و مقررات مالیاتی از منظر قابلیت اِعمال بر ارزهای مجازی تحلیل میبا پول

 بندی و پیشنهادها:  جمع  •

o شویی و مالیات، در گام سبب وجود برخی قوانین پیشینی در حوزه بورس، پول نویسنده معتقد است به

های اجرایی متولی هر بخش )سازمان گذاری کاملاً جدید نیست، بلکه باید دستگاهنخست نیازی به قانون

( مکلف … شویی، شورای عالی بورس و اوراق بهادار و  امور مالیاتی، دبیرخانه شورای عالی مبارزه با پول

 های آن اقدام عملی انجام دهند؛ گیری از فرصتشوند برای ساماندهی وضعیت ارزهای مجازی و بهره
o های ارزهای مجازی در عین شود تا ظرفیتگرانه نهادهای موجود تأکید میبر لزوم واکنش فعال و تنظیم

 درستی مدیریت گردد. کنترل مخاطرات، به
 

 و فرضیه های پژوهش  اهداف

 یو.مجاز یدر قبال جرائم حوزه ارزها رانیا یفرینظام عدالت ک کردیجامع رو لیو تحل یبررس  :یهدف کل
در    منفعلانه   و   دوگانه  یکردیرو  ، یمجاز  یدر قبال جرائم حوزه ارزها  رانیا  یفریرسد نظام عدالت ک  ینظر م   به  ی:اصل هیفرض

 قانونگذاری داشته و فاقد یک سیاست جنایی منسجم و کارآمد است.
 ی: فرع  یها  هیفرض

م • نظر  کیفری  رسد    یبه  ارزهای مجازی در حقوق  با  مرتبط  با محتوای   ،ارز  شامل: سرقت مصادیق  اقلام  خرید 

 است. سمی ترور ی مال نیتاماستفاده از ارز مجازی در و  تالیجید ییپولشو ،یا انهیرا یکلاهبردار وجعل ممنوعه، 
تراکنش ها و    یبه داده ها  یعدم دسترسی،  قانون  یوجود خلاها  ی،مجاز  یارزها  یفن  یها  یژگیرسد و  یبه نظر م •

 هستند.    یدادرس یاصل یها از چالش  ییدر مراجع قضا نیبلاکچ یمتخصص فناور یروینبود ن

 

 روش تحقیق 

ها اعتبار و قابلیت  شناسی مناسب، نتایج حاصل از بررسیمتدولوژی یکی از ارکان اساسی پژوهش علمی است؛ زیرا بدون روش

های علمی اشاره دارد و هدف آن تعیین  شناسی به فرآیند گردآوری شواهد و تبدیل آنها به یافتهتعمیم نخواهند داشت. روش

 دهد. های تحقیق یاری میتر به پاسخ پرسشتر و دقیقهایی است که پژوهشگر را در دستیابی سریعشیوه 

های متعددی برای بندیشود و در منابع علمی تقسیمروش تحقیق با توجه به موضوع، امکانات و اهداف پژوهش تعیین می

گیری از منابع  آن ارائه شده است. در این پژوهش از روش توصیفی ـ تحلیلی استفاده شده است؛ بدین صورت که با بهره

برداری شده و  گیرد. ابتدا منابع مرتبط شناسایی و فیشموجود، ابعاد مختلف موضوع مورد بررسی، توصیف و تحلیل قرار می

 سپس با توجه به سؤالات و فرضیات تحقیق، نگارش مطالب انجام شده است. 
با توجه به ماهیت موضوع، تمرکز اصلی بر مطالعات منابع دست اول است و رویکرد نظام عدالت کیفری ایران در قبال جرائم 

، نورمگز، تبیان،  SIDهای اطلاعاتی مانند  ها و بانکشود. برای این منظور منابع از پایگاهمرتبط با ارزهای مجازی بررسی می

های  های دیجیتال گردآوری شده است. کلیدواژههای مجلس شورای اسلامی و نیز کتابخانهایران و سایت مرکز پژوهشمگ

اصلی شامل »نظام عدالت کیفری«، »جرائم ارتکابی« و »ارزهای مجازی« بوده و به دلیل محدودیت منابع موجود، تحقیق  

 حاضر نظری و مبتنی بر تحلیل کیفی است.
 ب( روش گردآوری اطلاعات 
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کتابخانه عمدتاً به شیوه  پژوهش  از کتاباطلاعات  استفاده  از طریق  مقالات، مجلات، روزنامهای و  منابع  ها،  ها، آرشیوها و 

اینترنتی گردآوری شده است. همچنین برای جبران کمبود منابع علمی، از گفتگو و مصاحبه با حقوقدانان و متخصصان در 

 حوزه جرائم مرتبط با ارزهای مجازی نیز بهره گرفته شده است.
 ج( ابزار گردآوری اطلاعات 

های ثبت اطلاعات است. با توجه به ماهیت ها شامل پرسشنامه، برگه مشاهده، برگه مصاحبه و فیشابزارهای گردآوری داده 

کتابخانه و  دادهاسنادی  تحقیق،  این  فیشای  از  استفاده  با  عمدتاً  غیرمکتوب ها  و  مکتوب  منابع  از  استاندارد  تحقیق  های 

 اند. بندی شدهآوری و براساس موضوعات پژوهش طبقهجمع 
 د( روش تجزیه و تحلیل اطلاعات 

های مورد استفاده عمدتاً  ها در این پژوهش به صورت کیفی و با رویکرد توصیفی ـ تحلیلی انجام شده است. دادهتحلیل داده

منابع اینترنتی است که گردآوری و به صورت تحلیلی ای، اسناد حقوقی، آرشیوها و  های ثانویه شامل مطالعات کتابخانهداده

های مرتبط با  اند. همچنین برای تکمیل پژوهش از آثار علمی پیشین، تحقیقات بنیادی و ترجمه متون و کتاببررسی شده

 رمزارزها استفاده شده است. 

 

 مبانی نظری و چهارچوب تحلیلی

است.    یبریسا   یشناسو جرم  یفریحقوق ک  یقیتلف  یکردهایاز رو  یریگمستلزم بهره  یمجاز  یجرائم مرتبط با ارزها  تحلیل

جرائم    یخاص برا  یهاپاسخ  یاست که بر ضرورت طراح  یافتراق  یفریک  استیس  هیپژوهش، نظر  نیا  ینظر  یمبنا  نینخست

 ی فناورانه، فرامرز   تیماه  ل یبه دل  یچارچوب، جرائم رمزارز   ن ی. در ا(1400  گران،یو د  ی)آشور دارد    د یتأک  ز یمتما  ی هایژگیبا و

 هستند.  یقواعد اختصاص  ازمندی ن ،ی فن ی دگیچیو پ 

کاهش نظارت    لیبه دل  یمجاز  یافراد در فضا  داردیم  انیاست که ب  یبریسا  یشناسانتقال فضا در جرم   هیمبنا، نظر  نیدوم

  تواندی م  هینظر  نی. ا(Jaishankar, 2008)   دهندیبروز م  یکیزیف  یمتفاوت از فضا  ییبودن، رفتارهاو احساس ناشناس  یاجتماع 

 باشد.  یمجاز یدر بستر ارزها یو جرائم مال  های کلاهبردار ش یافزا کنندهن ییتب

(.  Cohen & Felson, 1979)   کندیم  د یدر وقوع جرم تأک  کننده لیتسه  یفرصت جرم است که بر نقش ساختارها  هینظر  سوم،

  جاد یا  یاکنندهل یتسه  یها، بسترهابازگشت تراکنش  رقابل یو امکان انتقال غ   ی مال  ی هاحذف واسطه   ، ینیبلاکچ  یهادر شبکه

 را فراهم سازد.  یبزهکار نهیزم تواند یکه در صورت ضعف نظارت، م کند یم

و   ییپولشو یندهایاستفاده در فرآ تیقابل لیبه دل یمجاز یپژوهشگران معتقدند ارزها یبرخ زی ن یفریـ ک یمنظر اقتصاد از

 (.Levi & Reuter, 2006)اند کرده جادیا ییمبارزه با پولشو  یهانظام یبرا ینامشروع، چالش جد دیمنشأ عوا یاختفا

 چهارچوب تحلیلی پژوهشی 
 پژوهش بر سه سطح استوار است:  نیا یلیچارچوب تحل

 یاانه یرا  میمرتبط با رمزارزها، از جمله قانون جرا  یدر شمول رفتارها  رانیموجود ا  نیقوان  تیظرف  یابی: ارزینیتقن  لی. تحل1

 . (1399  زاده،ی )مراد ییو قانون مبارزه با پولشو

  ندیدر فرآ  شدهیرمزنگار  یهاییدارا  فیو توق  ییقضا  تیصلاح  تال، یجیادله د  یهاچالش  ی: بررسیو اثبات   یاهیرو  لی. تحل2

 .(1391  ،ی )ابرندآباد یدادرس
های خاص جرائم  . تحلیل کارآمدی سیاست کیفری: سنجش میزان بازدارندگی و تناسب پاسخ کیفری موجود با ویژگی3

 رمزارزی و بررسی ضرورت تدوین سیاست افتراقی.
 

 ارزهای مجازی در نظام حقوقی ایران تحلیل تقنینی جرائم مرتبط با 
 کلاهبرداری در بستر ارزهای مجازی 
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  یهاسکه   هیعرضه اول  ،ی صور  یگذارهیسرما   یهاپلتفرم  جادیا  قیاز طر  یجرائم در حوزه رمزارزها، کلاهبردار  نیترعیاز شا  یکی

شمول بر   تیقابل  رانیمقررات موجود ا  ا یآن است که آ  یبر توکن است. پرسش اساس   یمبتن  ی هرم  یها( و طرحICO)  یجعل

 رفتارها را دارند؟  نیا

  ینیبشیپ   یارتشاء، اختلاس و کلاهبردار  نیمجازات مرتکب  د یقانون تشد  1در ماده    یکلاهبردار  ی عنصر قانون  ران،یحقوق ا  در

  یها. در پروندهدهد یم  لیجرم را تشک  یرکن اساس  ر،یبردن مال غ   یمتقلبانه برا  لیماده، توسل به وسا  نیشده است. مطابق ا

 باشد.  رمتعارفیغ  یوعده سودها  ای یصور  پریپ تیارائه وا ،یجعل  تیساوب یشامل طراح  تواند یمتقلبانه م لیوسا ،یرمزارز

اصل  نیا  با چالش  ا  ی حال،  مجاز  ن یدر  ارز  بودن  مال  احراز  برخ  یحوزه،  دل  یاست.  به  رمزارزها  معتقدند    ل یحقوقدانان 

 .  (1400  گران،یو د  ی)آشور شوندیم رانیدادوستد، مشمول مفهوم مال در حقوق ا تیو قابل یاز ارزش اقتصاد یبرخوردار
  دینسبت به شمول کامل آن ترد  ، یپول  یرسم  ییفقدان شناسا  لیکه به دل  اردوجود د  زین  یترمحتاطانه  دگاهیدر مقابل، د 

 . (1399  زاده،ی )مراددارد 
  سازد؛یمواجه م  یاثبات  یدگ یچیاحراز »بردن مال« را با پ   ،ینیبلاکچ  یهابازگشت تراکنش  رقابل یانتقال غ   ، یرکن ماد  ثیح  از

 (. Narayanan, 2016)دشوار است  تیهو یاختفا یاستفاده از ابزارها لیبه مرتکب به دل یاز موارد، دسترس یاریدر بس رایز

  منبع تحلیلی پژوهش حاضر با در نظر گرفتن مقایسه عناصر کلاهبرداری سنتی با جرائم رمزارزی   1جدول شماره  با توجه به  

 ( . 1400)آشوری و دیگران،    به اهمیت این موضوع پی میبریم
 

 با اقتباس از   قابلیت انطباق عناصر کلاهبرداری سنتی با جرائم رمزارزی: ارزیابی 1جدول شماره 

 عناصر جرم  وضعیت در جرائم سنتی وضعیت در جرائم رمزارزی  چالش اصلی 

 وسایل متقلبانه  فیزیکی یا اسنادی  دیجیتال و پلتفرمی  اثبات فنی 

 بردن مال  انتقال عینی انتقال توکن دیجیتال  احراز مال بودن 

 سوءنیت خاص  قصد بردن مال  قصد تحصیل دارایی دیجیتال  رهگیری قصد 

 

 
 

 

 یمجاز یبر ارزها یمبتن ییولشوپ 

  ناشناسمهین  یژگینامشروع است. و دیعوا ریتطه ندیاستفاده از رمزارزها در فرآ ،یفریک استیس یهاینگران نیتراز مهم یکی

تراکنش  از صرافبودن  استفاده  امکان  برا  نیا  ،یخارج  یهایها و  را   ,Levi & Reuter)  کندی انتقال وجوه جذاب م  یابزار 

2006 .) 

  حال، نبود  نیارائه داده است. با ا  یانسبتاً گسترده  یانگار( جرم1397  ی)اصلاح  ییقانون مبارزه با پولشو  ران،یحقوق ا  در

 ف یدستور توق  یمنشأ وجوه و اجرا  یی موجب شده است که در عمل، شناسا  شده یرمزنگار  ی هاییدرباره دارا  حیمقررات صر

 (. 1397  ،ید ابرندآبا  ی)نجفمواجه شود   یبا موانع جد

( و  KYC) «یمشتر تیقواعد »احراز هو یبه اجرا  یرمزارز یهایبا الزام صراف  یحقوق یهااز نظام یاریبس  ،یقیمنظر تطب از

کرده  یهاتراکنش  یدهگزارش  تلاش  نظارتمشکوک،  دهند    یاند خلأ  کاهش  مشابه  (Raskin, 2017)را  چارچوب  فقدان   .

 . رانهیشگیشده است نه پ  ینیبر مرحله پس یفریک بیموجب تمرکز تعق ،1شکل، برای مثال در رانیآور در االزام 

 
 ی شناختجرم لیبر رمزارزها در تحل یمبتن یی چرخه پولشو:  1شکل شماره 



370-873صفحات  -4دوره  -2شماره   یافته های نوین درعلوم انسانی، علوم اجتماعی و روانشناسی  فصلنامه     

Journal of New Findings in Social Sciences, Educational Sciences and Psychology 
ISSN 3060-611X 

 

 

379 
 

 
 یمجاز یارزها  ی و روش عملکرددسته بند

به  ریبر ارتباطات نظ زیکنترل نقل و انتقال ندارد؛ چون همه چ یبرا  یمؤسسه مال ای یدهنده مرکز سیسرو چیه یارز مجاز

 به شدت کاربرد آن در حال گسترش است.  رانیدر ا زیبنا شده است، که در کل جهان و ن رینظ
  ها یژگیو   نیا  بیو ترک  گرید  یبه ارزها  آنها  لیتبد  تیو قابل  یبا توجه به وجود نهاد مرکز  توانی  را م  یمجاز  یارزها  یبطور کل

 : تقسیم کرد  2کلی مطابق به جدول شماره  به سه دسته

 
 . (1399نوروزپور،  و یی)کدخدا : دسته بندی کلی ارزهای مجازی بر اساس قابلیت تبدیل  2شماره جدول

 اصلی )ارز مجازی متمرکز قابل تبدیل(  دسته اول 

رابط    ارز مجازی متمرکز غیر قابل تبدیل )نمونه این نوع ارزها، وب مانی رابط خدمات پرداخت متعلق به روسیه و پرفکت مانی، دسته دوم 

 خدمات پرداخت متعلق به کشور پاناما است( 

 ارز مجازی غیرمتمرکز قابل تبدیل )شناخه ترین مصداق آن بیت کوین است(  دسته سوم 

 

 یرمزنگار  یها  تمیالگوری،  اضیر  یها  با استفاده از فرمول(  2)دسته دوم در شکل شماره    لیقابل تبد  رمتمرکزی غ   یمجاز  ارز

: )بیت کوین، لایت  . مانندندیگوی  م  زیشده ن  یپول رمزنگار  ایکه به آن رمزارز    کند ی  همتا به همتا عمل م  یمعمار  کیو  

 کرد. میتقسکوین، ریپل و...( 
مذکور،   یهایژگیموجود با توجه به و  یبند  دسته  اما   ،ممکن است صورت گرفته باشد  زین  یگری د  یهای  هر چند دسته بند

 .(1399و صابر،  ی)نبوانتخاب شده است

 

 یمجاز  یارزهاو عملکرد روش کار 

های رسمی، فاقد نهاد مرکزی برای تعیین کنند و برخلاف پولارزهای مجازی بر بستر غیرمتمرکز و غالباً گمنام فعالیت می

شود. این ارزها برخلاف پول الکترونیکی،  ارزش هستند؛ بنابراین ارزش آنها بر اساس عرضه و تقاضای کاربران مشخص می

های عددی دارند، امکان »پرداخت دوباره«  متکی به مرجع مرکزی نیستند. از آنجا که ماهیتی غیرملموس و مبتنی بر داده

رو برای جلوگیری از این مشکل و ایجاد اعتماد میان کاربران همتا به همتا، از فناوری زنجیره بلوک در آنها وجود دارد؛ از این 

کوین و بسیاری از ارزهای مجازی بر پایه آن  شده است که بیتشود. بلاکچین نوعی دفتر کل توزیع)بلاکچین( استفاده می

 (. 1399)نبوی و صابر،  شود خصوصی تقسیم میکنند و به سه نوع عمومی، خصوصی و نیمهعمل می

شده  شود که فروشنده مقدار مشخصی ارز را از کیف پول دیجیتال خود به نشانی رمزنگاریفرآیند تراکنش زمانی آغاز می

ای که تراکنش را شناسایی،  شود؛ شبکهای عمدتاً مبتنی بر بلاکچین انجام میکند. این انتقال بر بستر شبکه خریدار منتقل می

شده  گیری از سازوکارهای رمزنگاری، اطلاعات ثبتکند. به دلیل بهرهثبت و در دفتر کل مشترک میان کاربران ذخیره می

 (. Chuen, und Lee, 2015)عملاً غیرقابل تغییر و دستکاری هستند 

 

خروج به سیستم
مالی رسمی یا 

تبدیل به 
دارایی های دیگر

اختفای منشأ از 
طریق میکسرها 

و انتقال 
زنجیره ای

ورود وجوه 
نامشروع به 

شبکه رمزارزی
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 یمجاز یارزها حوزهجرایم و مجازات ها در ی،فرینظام عدالت ک

مرتبط   یمجاز  ی ها  تی گستره فعال  . کنند  پیدا   ارتباط   جرایم  از  ای  گسترده   دامنۀ  به  می توانند  ماهیتشان  بنابر   مجازی  ارزهای

 : همچون یمتنوع است و شامل موارد  اریبس یمجاز یبا ارزها

 مستهجن  یمحتوا دیخر •

 گرانید  یها  داده  یرقانونیغ  قاچاق  •

 کلاهبرداری •

 سرقت •

 تامین مالی تروریسم •

 ی فروش اسناد جعل •

 روانگردان  مواد مخدر و   یرقانونیقاچاق غ  •

 ... و ی ابتین  یها  قتل ارتکابی برا یا قاتلان حرفه بکارگیری •

 
 حالت را متصور شد:   چهار  توانی  مجرمانه م  ی ها  تیو فعال  یتالیجید  یارزها   میجرا  انی در خصوص ارتباط م  یکل  بطور

 (ممنوعهی محتواها  ا یاقلام  دیخر)شوندی مجرمانه استفاده م جهینت ک یبه  یابیدست یبرا ماًیمستق یتالیجیارز د •

 یی( پولشو)شوندی جرم م کیارتکاب  لیموجب تسه •

 (دادن رشوه در یاستفاده از ارز مجاز)رندیگی موضوع جرم قرار م •

تمام    ،یصور  یکه فرد قبل از اعلام ورشکستگ  یهمچون حالت) رندیگی  ارتکاب جرم قرار م   یبرا  یابزار  ا ی هدف   •

 ( کند. یتالیجیارز د دیرا صرف خر اشیی دارا اموال و

 
 ی در جرائم رمزارز ییقضا تیچالش صلاح

و سرور   گریدر کشور د  ده ی دکشور، بزه  ک یدارند.ممکن است مرتکب در    یفرامرز  یتیغالباً ماه  یمجاز  یبر ارزها  یجرائم مبتن

 ,Jaishankar)سازدیرا با چالش مواجه م  یفریک  تیبودن صلاح  ینی اصل سرزم  ت،یوضع  نیدر حوزه ثالث قرار داشته باشد. ا

2008 .) 
محل وقوع   نییتع ،یبریاست، اما در جرائم سا بیتعق یاصل  یهمچنان مبنا ینیسرزم تیاصل صلاح  ران،یا ینظام حقوق در

 . (1386  ا،یدنی)جاوها دشوار است داده ی پراکندگ لیجرم به دل

 . ابد ی یدوچندان م ت یاهم یو معاضدت حقوق ییقضا ی المللنیب یهایهمکار جه،یدر نت

 

 ران ی ا یفریک استیس یکارآمد لیتحل

 . است 2شکل شماره  یهایژگیو یدارا یدر قبال جرائم رمزارز رانیا کردیگفت رو توانیم نیشیمباحث پ  یبندبا جمع

 
 : ویژگی های رویکرد ایران در قبال جرائم رمزارزی 2شماره شکل

 

انطباقی و نه افتراقی

واکنشی و نه پیشگیرانه

متمرکز بر مجازات پسینی و فاقد سازوکار نظارتی پیشینی
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تواند به کاهش بازدارندگی منجر شود، زیرا این وضعیت می:  2با توجه به ویژگی های رویکردی در قبال جرائم رمزارزی شکل

 سرعت تحول فناوری بسیار فراتر از سرعت واکنش تقنینی است.

 

 مجرمانه مرتبط با ارزهای مجازی  ی تهایاز فعال رییشگیپ  یراهکارها

از وقوع آن که به سه    یر یجلوگ  یوقوع جرم و اتخاذ اقدامات لازم برا  یاب یو ارز  ییشناسا   ،ینیبش یعبارت است از پ پیشگیری  

بعد از وقوع   ای قبل    تواندیاز وقوع جرم م  یریشگیاست. پ   یانتظام  یریشگیو پ   یی قضا  یریشگیپ   ،یاجتماع   یریشگیشکل پ 

شناسان به دو صورت موسع و جرم   انیاز جرم در م  یریشگیهمان پ   ای  یاز بزهکار  یریشگ یپ   . بنابراینمحقق گردد  میجرا

ارائه شده است اما   یر یشگیاز پ   فیتعر  یهر چند به تعداد صاحبنظران جرم شناس  شده است  فی)عام و خاص( تعرقیمض

  پیشگیری  روند.  ی بکار م  یفریاز نظام ک  رونیگوناگون که ب  یها  وهیبا ش  یاز بزهکار  یریجلوگ  ی عنی  یدر جرم شناس  یریشگیپ 

به    هم  و  رفتن  چیزی  جلوی  به  و  گرفتن  پیشی  کردن،  دستی  پیش  معنی  به  هم  واژه  این.  است  معنی  دو  دارای  لغوی  نظر  از

 . (13۵2)دهخدا،  است رفته کار  به دادن هشدار و دادن را چیزی خبر کردن،  آگاه معنی
  منظور ممانعت  به  مداخله  گوناگون  های  تکنیک  از  استفاده  با  رفتن  تبهکاری  جلوی:  از  است  عبارت  پیشگیری  شناسی  جرم  در

 . (1376)گسن،  بزهکاری تعریف شده است از

  شامل  موسع،  معنی  در  پیشگیری.  است  چیزی  جلوبستن  و  چیزی،  وقوع  از  جلوگیری  امری،  از  شدن  مانع  معنای  به  پیشگیری  

 .(1377)صادقی،  است غیرکیفری پیشگیری و کیفری پیشگیری
  راهکارهای   و  اقدامات  کلیه   به  سیاست  این.  است  اجتماعی  کنترل  حوزه  در  اساسی  اقدامات  و  ها  سیاست  از  یکی  پیشگیری

  پیشگیری   یک قانون  باشد. ماده  می  معطوف  اجتماعی  های  آسیب  و  انحراف  و  جرم  وقوع  از  بازدارنده   غیرمستقیم  و  مستقیم

  پیش بینی،  از  است  عبارت  جرم  وقوع  از  پیشگیری  :دارد  می   مقرر  جرم  وقوع  از  پیشگیری  تعریف  در  1394  جرم  وقوع  از

 آن است. کاهش  یا  بردن میان از برای الزم و اقدامات  تدابیر اتخاذ  و جرم وقوع خطر ارزیابی و  شناسایی
قانون مجازات اسلامی هر فعل یا    2بنابراین تعریف پیشگیری از وقوع جرم مستلزم شناخت مفهوم جرم است که طبق ماده  

فعلی است که در قانون برای آن مجازات تعیین شده باشد. پیشگیری از وقوع جرم در دو معنای عام و خاص به کار می  ترک  

رود. پیشگیری به معنای عام و موسع هر اقدام کیفری یا غیرکیفری است که مانع ارتکاب جرم و سبب کاهش نرخ بزهکاری  

زا و یا مدیریت  بزهکاری از طریق حذف یا محدود کردن عوامل جرممی شود. پیشگیری به معنای خاص یا مضیق نیز مهار  

 . (1377)ابرندآبادی،  مناسب نسبت به عوامل محیطی است که توسط دولت و جامعه مدنی به کار گرفته می شود
  و اقدامات  کند ی  م  دیمجرمان تأک   یها  زهیها و انگش  و اصلاح نگر  یاجتماع   ییجرم زا  طیشرا  رییبه تغ  یاجتماع   یریگشیپ 

 جرم منصرف  بعل را از ارتکافبال ای تا مجرمان بالقوه و    کندی جوانان متمرکز م   یها  مانند کلوپ  یی را بر توسعه طرح ها  خود

  است  ییها   بر گروه   یرگذاریتأث  یکننده برا  ریو مؤسسات جامعه پذ   ی اجتماع   ینهادها  تیتقو  یریگشینوع پ   نیهدف ا  کند

  مدارانه   دهی که بزه د  یوضع  یریگشیبزهکار مدار است برخلاف پ   یاجتماع   یریگشیجرم هستند. پ   بشتر در معرض ارتکایب  که

ستن  ب  در  یبه جرم سع  ب ارتکا  زهیمقابله با انگ  ی از جرم به جا  ی وضع  یریگشیکه در پ   شودی  ملاحظه م  بیترت  ن یاست؛ بد

.  شودی  م  مرتکب  یکردن آن برا  ده یجرم و کم فا  بمرتکب به موضوع جرم و افزودن زحمت و خطر ارتکا  ی ابیدست  ی ها  راه

   بزه مؤثرند.  نیهست که در تکو اجتماعی خنثی کردن آن دسته از عوامل ای اجتماعی، حذف  رییشگیدر مقابل، هدف از پ 
 

 دیجیتال  -مجازی ارزهای با  مرتبط جرائم پیشگیری از

  این   با  قانونی  برخورد  و  وجود  نیازمند  شده  رمزنگاری  ارزهای  دهی  شکل  و  2016  سال  در  درصدی  90  رشد  با  کوین  بیت  بازار

  مالیات  از  معاف   مجازی  ارزهای  معاملات  که  شده   وضع  ای  گونه  به   مالیاتی   قوانین  اروپا  اتحادیه  در  اینرو  از.  است  نوظهور  پدیده 

 .دارد  کشورها ضابطان تصمیم به بستگی  مالیات دیگر انواع به مربوط قوانین و است افزوده ارزش بر
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 غیرکیفری در جرایم ارزهای مجازی  پیشگیری

  در دو  افراد  آموزش  بزه،  ارتکاب  هاى  موقعیت  دادن  نشان  نامناسب   مجرمانه،   هاى   پدیده  کاهش  گذر  از  غیرکیفرى  پیشگیرى

  لحاظ  از   بیت کوین  همچون  مجازی  ارزهای  بودن  جدید  موضوع  به  توجه  با   .است  مطرح  وضعى  و   اجتماعى  پیشگیرى  حیطه

  وضع  بیت کوین  از  استفاده  زمینه  در  را  خاصی  مقررات  کانادا،  و   آمریکا  نظیر  ها   نظام  برخی  محدود  صورت  به  سیاستگذاری،

 تحلیل  مرکز  و   آمریکا  در  مالی   جرائم  قانون  اجرای  شبکه  به  گزارش دهی  وظیفه  و  پولشویی  به  مربوط  قوانین  و   اند   کرده

 آوردن   در  شمول  تحت  و  قوانین  تطبیق  دارد؛  کاربرد  مجازی  ارزهای  شناسایی  جهت  در  کانادا  مالی  های  گزارش  و  معاملات

  و(  مجازی  ارزهای  های  صرافی   مانند ) تبادل  های   سامانه  کنترل  و   جدید  قوانین  وضع  و  کانادا  و  آمریکا   کشور  دو   بیت کوین

  مالی مؤسسات برخی  مانند ) کنند می اقدام معامله ثمن عنوان  به بیت کوین قبول یا و فروش و خرید به که کارهایی و کسب

 کیفری   اقدامات  از  یابد جدای  کاهش  پولشویی  و  مجازی  ارزهای  واسطه  به  غیرقانونی  های  فعالیت  که  شده  این  به  منجر(  خاص

  بررسی می شود  آنها  ادامه  در   که  است  غیرکیفری  راهکارهای  از  گیری  بهره  است،  تامل   نیازمند  آنچه  حوزه  این   در  حقوقی   و
 . (1398)شاملو،  

 
 

 وضعی در جرایم ارزهای مجازی و اجتماعی پیشگیری

سرشت است و این جامعه های روسو شکل گرفته است. بر اساس دیدگاه او انسان ذاتاً نیکپیشگیری اجتماعی در اندیشه

کند. در حوزه جرایم مرتبط با ارزهای دیجیتال نیز پیشگیری اجتماعی  است که زمینه گرایش او به ارتکاب جرم را فراهم می

های مجازی جوانان، توجه بیشتر به مسائل دینی و اعتقادی  ها و تراکنشمستلزم تقویت نقش خانواده در نظارت بر فعالیت

به کارآفرینی،  و  اشتغال  ایجاد  زیرا  است؛  اقتصادی جامعه  بهبود وضعیت  و همچنین  برای جوانان،  در محیط خانواده  ویژه 

 های مجرمانه در فضای مجازی جلوگیری کند.تواند از گرایش افراد به فعالیتمی

ای گونهدر مقابل، پیشگیری وضعی بر ایجاد تغییر در شرایطی تمرکز دارد که ممکن است زمینه ارتکاب جرم را فراهم کند؛ به

ارتکاب، دشوار ساختن انجام  که با جاذبه افزایش هزینه  های  جرم و بالا بردن خطر شناسایی، فرصتزدایی از هدف جرم، 

های دیجیتال امکان انجام معاملات نسبتاً امن و خصوصی را  کوین و سایر پولبزهکاری کاهش یابد. در حوزه رمزارزها، بیت

های  رو، شرکتشویی را نیز فراهم آورد. از اینهایی مانند پولتواند زمینه سوءاستفادهها میکنند، اما همین ویژگیفراهم می

های مالی  دهی درباره تراکنششویی، گزارش های لازم برای مقابله با پولها، اعمال کنترلدهنده پول باید با ثبت فعالیتانتقال

 کوین را کاهش دهند. مشکوک و اخذ مجوزهای قانونی، خطرات ناشی از سوءاستفاده از بیت
علاوه بر این، تدوین مقررات و تنظیم قوانین مربوط به استخراج و انتقال رمزارزها به عنوان نوعی پیشگیری وضعی تقنینی 

ها و روند نقل و انتقالات رمزارزی های تخصصی، بر عملکرد صرافیها یا کمیتهای که با تشکیل کارگروهگونه ضروری است؛ به

هایی برای ثبت خرید و فروش  شویی و کلاهبرداری جلوگیری گردد. همچنین ایجاد سامانهنظارت شود تا از جرایمی نظیر پول 

های مشکوک و اعمال مجازات در صورت تخلف، ها و کانالهایی برای معرفی سایتو انتقال رمزارزها، اختصاص شماره یا درگاه

افزارهای امن برای  های قوی و نرمویروسآنتی  شود. از سوی دیگر، طراحی و توسعهاز دیگر تدابیر پیشگیرانه محسوب می

شویی را  تواند احتمال کلاهبرداری و پول تولید کلید خصوصی و کیف پول دیجیتال ایرانی تحت نظارت نهادهای مربوطه، می

آگاه اقدامات،  این  کنار  از کاهش دهد. در  ناشی  پیامدهای  و  از کلیدهای خصوصی  درباره ضرورت حفاظت  عمومی  سازی 

های مشکوک به  ها و کانالسازی یا خارج کردن سایتها نیز اهمیت زیادی دارد. همچنین ممنوع احتیاطی در نگهداری آن بی

شویی و کلاهبرداری به های مجرمانه رمزارزی از دسترس، یکی از اقدامات مؤثر در پیشگیری از جرایم مرتبط با پولفعالیت

 (.1398)ایزدی، ارزانیان،  آید شمار می
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امنیت دارایی افزایش  برای  نهایت،  افشا نکردن اطلاعات  در  از جمله  تدابیر ضروری است؛  نیز رعایت برخی  های دیجیتال 

های تقلبی  ای، هوشیاری در برابر حملات فیشینگ و پرهیز از استفاده از اپلیکیشن سازی تأیید هویت دو مرحله حساب، فعال

 افزاری. های نرمدر فروشگاه
 

 از جرایم مبتنی بر ارزهای مجازی مدار هپیشگیری جامع

گیری از اقدامات اجتماعی، فرهنگی و اقتصادی به دنبال  مدار، نوعی پیشگیری غیرقهرآمیز است که با بهرهپیشگیری جامعه

 (.  1391)ابرندآبادی،  زا بر افراد است کاهش تأثیر عوامل محیطی جرم
محیط انسانی در قالب پیشگیری شود؛ نقش  در این رویکرد، محیط زندگی انسان به محیط انسانی و محیط فیزیکی تقسیم می

اجتماعی و نقش محیط فیزیکی در قالب پیشگیری محیطی از جرم مطرح است. نظریه پیشگیری محیطی بر این پایه استوار  

کند، بنابراین با مدیریت محیط فیزیکی و اجتماعی  هایی است که محیط ایجاد میاست که بخشی از وقوع جرم نتیجه فرصت 

 توان احتمال وقوع جرم را کاهش داد. می

کند با مداخلات اجتماعی، فرهنگی، اقتصادی و اصلاح شرایط زندگی افراد، میزان بزهکاری را کاهش  این پیشگیری تلاش می

ترین اقداماتی  های فرهنگی، اقتصادی، سیاسی و اجتماعی از مهمسازی محیط اجتماعی و رفع کمبودها و نارساییدهد. سالم

تواند دامنه و اشکال جرائم مرتبط  است که دولت باید در اولویت قرار دهد؛ زیرا حتی اگر منجر به حذف کامل جرم نشود، می

کوین  های مرتبط با بیترا کاهش دهد.در حوزه ارزهای مجازی، با وجود مصوبه شورای پول و اعتبار درباره ممنوعیت فعالیت

ن لازم است فعالیت ماینرها تحت ضوابط مشخص  های زیرزمینی همچنان وجود دارد. بنابرایشویی، فعالیتبرای مقابله با پول

 مند قرار گیرد و یک مدل اقتصادی درست از سوی دولت ارائه شود.و نظام
ها  های دولتی و تدوین یک سند سیاستی منسجم، باید ضوابط مربوط به بورس، صرافیرو با طرح موضوع در کمیسیون از این

های دولتی، بدون مداخله و ماینرها شکل قانونی پیدا کند و نظارت بر فرآیندها توسط مرکز ملی فضای مجازی و کمیسیون 

 (.1400)وراثی،  طور هماهنگ اعمال شود شورای عالی فضای مجازی، به

 

 مدار از جرایم ارتکابی در حوزه ارز مجازی رشد اجتماعى پیشگیرى

  کلی بطور .است پرورش و آموزش آن اصلی عنصر و شود می  فرد خود شخصی اجتماعی محیط به ناظر رشد مدار پیشگیری

  از آغاز  اجتماعی  و  روانی  زیستی،  رشد  خصوص  در  ها  فعالیت  و  تحقیقات  مجموعه  مدار(  اجتماعی)رشد  پیشگیری  نو  این  در

  هر   می شود،  تشکیل  زود   خیلی  کودکان  رشد  سیر  خط  که  می دهد  نشان  مدت  بلند   در  آن  پیامدهای  بررسی  نیز  و  زندگی 

   می کند.   تشدید و تقویت را رشد سیر خط تجربیات این و می آموزد بیشتری تجربیات می شود کودک بزرگتر چه
  در  است  مسکن  نوعی  حقیقت  در  و  برد  نمی  بین  از  را  جرم  های  وسوسه  همیشه  برای  وضعی  شناسی پیشگیری  جرم  نظر  از

  به  وعده  از و  فعل   به اندیشه گذار  مرحله در درونی  دائمی مانع  ایجاد  پی   در و  است اکسیر جرم اجتماعی  پیشگیری که  حالی

 . (1393)توانا،   است عمل
  بزهکاری  از  پیشگیری  و   مبارزه  برای  رشدمدار،  پیشگیری  سطح  در   یکدیگر،   همکاری  و  مشارکت  با  توانند  می   مدرسه  و   خانواده

 . (1398)خاقانی، محمدی،   باشند  داشته  ومثبت گیر چشم سایبر( حضورینوجوانان)در رابطه با جرایم فضای   و کودکان
  افراد   پایدارى  از  زودرس،  مداخله  و   حمایتى   عوامل   تقویت،  آمیز،   مخاطره  عوامل  شناسایى   با   تا   است  آن  بر   مدار  رشد  پیشگیرى

 .(1387)نایینی،   کند جلوگیرى بزهکارى در
  والدین   آمادگى  افزایش  منظور  به  آموزشى  هاى   کلاس  برگزارى  به  اقدام  توان  مدار مى  رشد  پیشگیرى  راهکارهاى  از  استفاده  با

گنجاندن    با  همچنین.  شوند  تربیت  داناتر  و  هوشمندتر  فرزندانى  تر،  آگاه   والدینى   تا   کرد  رمزارزها  ویژه  سایبر به  فضاى  به  نسبت

با   نوجوانان،  و   کودکان  سن  با  متناسب  سایبر  فضاى  با   آشنایى  درباره  درسى  واحدهاى  سازى  پیاده  و رابطه  در  وآموزش 

 . کرد  دنبال را شده یاد رسالت نیز مدارس توان در  کلاهبرداری، پولشویی، تامین مالی تروریسم و سرقت سایبری مى 
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 پیشگیری از طریق هوشمند سازی و جرایم ارتکابی در حوزه رمز ارزها 

شده  خوداجرا است که مفاد قرارداد را بدون دخالت انسانی و بر اساس شرایط از پیش تعریفقرارداد هوشمند نوعی برنامه  

برگشت هستند و میان طرفینِ لزوماً فاقد اعتماد  فسخ و غیرقابلها غیرقابلکند. این قراردادها پس از تکمیل تراکنشاجرا می

شوند و این  کنند. اگرچه قراردادهای هوشمند بر بستر بلاکچین اجرا میای قابل پیگیری ایجاد میمتقابل، یک پروتکل رایانه

رو فناوری قراردادهای هوشمند هم برای سازد، اما توانایی تشخیص تقلب را ندارد؛ از همینبستر رفتارهای تقلبی را دشوار می

  مورد سوءاستفاده قرار گیرد.  افزارشویی و باجهایی چون پولرود و هم ممکن است در فعالیتکار میپیشگیری از تخلفات به

های اصلی این قراردادهاست که ظرفیت پیشگیرانه مهمی ایجاد  شده از ویژگیشفافیت، قابلیت ردیابی و امنیت رمزنگاری

 . کند می

 های حساس های احتمالی در کد و امکان نشت دادهپذیری با وجود کارکردهای مثبت، قراردادهای هوشمند به دلیل آسیب

توانند بستر ارتکاب جرایمی نظیر سرقت کلیدهای رمزنگاری،  می  شوندها با رمزگذاری ضعیف ذخیره میویژه زمانی که دادهبه

فعالیت حتی  و  محرمانه،  اطلاعات  آسیبنشت  این  کنند.  فراهم  را  تروریسم  و  قتل  چون  تدوین  پذیری هایی  ضرورت  ها 

مبتنی بر امضا و   های تشخیص نفوذکند. در این راستا، دو نوع اصلی سیستمهای حفاظتی و فنی را برجسته می سیاست

نی شفافیت و امنیت ها نقش مؤثر دارند.با وجود این مخاطرات، دو ویژگی کلیدی، یعدر کاهش ریسک   مبتنی بر ناهنجاری

شده  سازد تا از ارتکاب جرایم مرتبط جلوگیری کنند. قراردادها در دفترکل توزیعرمزنگاری، قراردادهای هوشمند را قادر می

های انسانی، احتمال خطا یا مداخله عمدی کاهش  طور مداوم قابل ردیابی هستند و به دلیل حذف واسطه ذخیره شده و به

شود. درنتیجه، تر و مبتنی بر الگوریتم نیز به رشد امنیت و اعتماد در تعاملات دیجیتال منجر میتر، دقیقیابد. اجرای سریعمی

آسیب پول ها، میپذیریقراردادهای هوشمند در صورت مدیریت  از  پیشگیری  کارآمد در  ابزاری  مالی  توانند  تأمین  شویی، 

 (.1402فیعی،  آباد، ر)سلطان تروریسم و سایر جرایم رمزارزی باشند 
وضعیت قانونی و  به همراه ابهام در  —از جمله سرعت، گمنامی و دشواری ردیابی  های ذاتی رمزارزهااز سوی دیگر، ویژگی

های مهمی برای نظام عدالت کیفری در حوزه دادرسی جرایم رمزارزی ایجاد کرده است.  فقدان تعریف دقیق حقوقی، چالش

گذاری کیفری برای رفتارهای نوظهور و ناتوانی برخی مقررات نبود قوانین صریح درباره ماهیت حقوقی رمزارزها، خلأ عنوان

 رو کرده است.های جدی روبهها، فرآیند رسیدگی قضایی را با دشواری های فنی این داراییموجود در تطبیق با ویژگی
شویی و سایر  اند با اتخاذ تدابیر پیشگیرانه در چارچوب نظام عدالت کیفری، مخاطرات جنایی پولبنابراین، کشورها در تلاش

های مجازی را مهار کنند. تحقق این هدف، مستلزم شناخت دقیق ماهیت فنی و حقوقی رمزارزها و تحلیل جرایم دارایی 

هاست؛ چراکه هر سیاست پیشگیرانه یا کیفری باید بر پایه شناخت علمی و دقیق موضوع بنا شود. این  های جنایی آنظرفیت

های شفاف و جامع را آشکار  نامهنهادی، و تدوین آیینهای بینها، توسعه همکاریامر همچنین ضرورت تقویت زیرساخت

 د.کند تا امکان اعمال سیاست جنایی کارآمد در هر دو سطح پیشگیرانه و کیفری فراهم شومی

 

 نتیجه گیری و پیشنهادها  

مقاله حاضر به بررسی و تحلیل رویکرد نظام عدالت کیفری ایران نسبت به جرایم ارتکابی در حوزه ارزهای مجازی پرداخته 

دهد که نظام عدالت کیفری ایران در تلاش است تا مخاطرات جنایی ناشی از ارزهای مجازی  های پژوهش نشان میاست. یافته

ها، خرید  ویژه از صرافیترین این جرایم شامل سرقت ارزهای دیجیتال بهرا در دو بعد پیشگیرانه و واکنشی مدیریت کند. مهم

های پانزی و هرمی، قاچاق انسان، خرید و فروش مواد مخدر، تهیه  و فروش اقلام ممنوعه، جعل و کلاهبرداری از طریق طرح 

تراکنش انجام  بستر سیستماسلحه،  غیرقانونی در  پولهای  غیرمتمرکز،  مالی    شوییهای  تأمین  و  رشوه  پرداخت  دیجیتال، 

 تروریسم است.
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این میان، شناخت دقیق ماهیت فنی و حقوقی دارایی آن، پیشهای مجازی و بررسی ظرفیتدر  اتخاذ  های جنایی  شرط 

هایی نظیر غیرمتمرکز بودن، ناشناس ماندن کاربران، سهولت  شود. ویژگیهرگونه راهبرد مؤثر در سیاست جنایی محسوب می

ای مناسب برای سوءاستفاده ها، زمینهانتقال و نبود نهاد نظارتی مرکزی در کنار مزایایی مانند سرعت و کاهش هزینه تراکنش

شویی، کلاهبرداری، سرقت سایبری، قاچاق  توانند به ابزاری برای پولرو، ارزهای دیجیتال میمجرمان فراهم کرده است. ازاین

 اسلحه و مواد مخدر، فرار مالیاتی و تأمین مالی تروریسم تبدیل شوند. 
دهد که در ابتدا بانک مرکزی هرگونه فعالیت در حوزه ارزهای مجازی را های اتخاذ شده در ایران نشان میبررسی سیاست

ممنوع اعلام کرد و مؤسسات مالی و اعتباری از مشارکت در این حوزه منع شدند. با این حال، گسترش استفاده از ارزهای 

نویس الزامات  گری حقوقی این حوزه را آشکار ساخت. انتشار پیشهای زیرزمینی، ضرورت تنظیمگیری فعالیتمجازی و شکل

گری این حوزه دانست، هرچند  توان گامی در جهت تنظیمرا می  1397ها در حوزه ارزهای مجازی در سال  و ضوابط فعالیت

 است.  این اقدامات در مقایسه با بسیاری از کشورها با تأخیر و با رویکردی محتاطانه انجام شده
با گذشت زمان، بانک مرکزی و هیأت دولت اقداماتی در جهت به رسمیت شناختن محدود ارزهای مجازی و امکان تولید آن  

در داخل کشور انجام دادند؛ با این حال، هنوز قوانین کیفری اختصاصی برای جرایم مرتبط با ارزهای دیجیتال تدوین نشده  

ای مورد ای مانند دسترسی غیرمجاز، سرقت سایبری و کلاهبرداری رایانه ایانهاست و بسیاری از این جرایم در قالب جرایم ر

هایی در نظام عدالت کیفری شده است؛ از جمله ابهام در ماهیت حقوقی  گیرند. این امر موجب بروز چالشرسیدگی قرار می

های دیجیتال،  قیف و مسدودسازی داراییشویی، توها، مبارزه با پولارزهای مجازی، تعیین نهاد ناظر، نحوه نظارت بر صرافی

 و کمبود نیروی متخصص در حوزه فناوری بلاکچین.
دهد که نظام عدالت کیفری ایران در قبال جرایم حوزه ارزهای مجازی فاقد سیاست  پاسخ به پرسش نخست پژوهش نشان می

گذاری در این حوزه رویکردی دوگانه و تا حدی منفعلانه داشته است. در پاسخ به کیفری منسجم و کارآمد است و قانون

پرسش دوم نیز مشخص شد که بسیاری از جرایم سنتی در بستر ارزهای مجازی قابل ارتکاب هستند و در مواردی نیز نیاز  

ترین مصادیق این جرایم شامل سرقت  های این فناوری وجود دارد. مهمانگاری رفتارهای جدید متناسب با ویژگیبه جرم

کلاهبرداری  پولرمزارز،  ناشناس،  بسترهای  در  غیرقانونی  معاملات  مالی،  تأمینهای  و  دیجیتال  فعالیت  شویی  های  مالی 

هایی مانند جریمه نقدی، مصادره اموال، حبس و محرومیت از مجرمانه است که نظام عدالت کیفری عمدتاً از طریق مجازات

 حقوق اجتماعی به آن واکنش نشان داده است.
های فنی، حقوقی و نهادی متعددی در مقابله با جرایم مرتبط  ها حاکی از آن است که چالشدر پاسخ به پرسش سوم نیز یافته

ها، دشواری توقیف و  با ارزهای دیجیتال وجود دارد؛ از جمله نبود تعریف قانونی از ارزهای مجازی، ابهام در صلاحیت دادگاه

های نظارتی و کمبود نیروهای متخصص های دیجیتال، عدم دسترسی به اطلاعات هویتی کاربران، فقدان سامانهانتقال دارایی

بینی شده با توجه به گستره های پیشدهد که مجازاتای نشان میدر مراجع قضایی. افزون بر این، بررسی قانون جرایم رایانه

بازدارندگی  از  مجازی  ارزهای  با  مرتبط  از جرایم سایبری  ناشی  تفاوت  خسارات  و حتی  نیست  برخوردار  میان  کافی  هایی 

شود. همچنین قانونگذار در خصوص برخی مسائل مهم، از جمله های مقرر برای اشخاص حقیقی و حقوقی مشاهده میمجازات 

 های دیجیتال سکوت کرده است.حد سرقت در حوزه دارایی
های گروه  ( و توصیه FATFالمللی، اسنادی مانند کنوانسیون مریدا، استانداردهای گروه ویژه اقدام مالی )همچنین در سطح بین 

G20   دهنده  اند که نشانهای دیجیتال ارائه کردهتروریسم در حوزه داراییشویی و تأمین مالی  هایی برای مقابله با پول چارچوب

دهد که برای های پژوهش نشان میهای فراملی و هماهنگی مقرراتی در این حوزه است. در مجموع، یافتهضرورت همکاری 

های فنی  روزرسانی قوانین، توسعه ظرفیتمقابله مؤثر با جرایم مرتبط با ارزهای دیجیتال، تدوین سیاست جنایی منسجم، به

 المللی ضروری است.های ملی و بینو تقویت همکاری

 
 پیشنهادها 
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منظور بررسی حیات ها برای پژوهشگران و محققان، بههای مرتبط با جرایم ارزهای مجازی در دادگاهگشودن بایگانی پرونده  •

 قضایی قوانین و ارزیابی کیفیت آراء و تصمیمات نظام عدالت کیفری.
 به رسمیت شناختن استفاده از ارزهای مجازی در چارچوب قوانین مشخص و شفاف از سوی مراجع قانونگذاری. •
 های متناسب و بازدارنده. تدوین قوانین جامع و کارآمد درباره جرایم مرتبط با ارزهای مجازی و تعیین مجازات •
منظور تسهیل شناسایی و  های مالی، بهای ملی برای ثبت هویت کاربران ارزهای مجازی و ثبت سوابق تراکنشایجاد سامانه  •

 تعقیب مجرمان.
های دیجیتال با همکاری پلیس فتا،  ای جامع درباره نحوه توقیف، مسدودسازی، انتقال و نگهداری دارایینامهتدوین آیین  •

 وزارت دادگستری و وزارت ارتباطات و فناوری اطلاعات. 
 سازی بستر مبادلات ارزهای دیجیتال. افزاری برای نظارت، کنترل و ایمنافزاری و سختهای نرمتوسعه زیرساخت  •
 افزایش آگاهی عمومی و ارائه هشدارهای مستمر درباره جرایم مرتبط با ارزهای مجازی.  •
 قانون مبارزه با قاچاق کالا و ارز.  1اصلاح قوانین مرتبط با وضعیت حقوقی ارزهای مجازی، از جمله اصلاح بند »پ« ماده  •
 آموزش قضات و ضابطان دادگستری و تربیت نیروی متخصص در حوزه ارزهای دیجیتال و تحلیل بلاکچین. •
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